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ZIELE

Dieses Whitepaper verdeutlicht, welche Gefahren von Ransomware ausgehen, beschreibt die neuesten
Methoden der Angreifer und gibt Hinweise dazu, wie Unternehmen Ransomware erfolgreich abwehren
und potenzielle Schaden minimieren.

Dazu schauen wir uns drei Hauptangriffsvektoren genauer an: Remote-Zugriff, E-Mail und Lieferketten.

RANSOMWARE — LANGST EIN WELTWEITES PROBLEM

Ransomware ist eine Form von Schadsoftware, mit der Angreifer Unternehmen den Zugriff auf wichtige
Unternehmensdaten entziehen — um dann ein Losegeld fur die Freigabe zu fordern. Schadsoftware wie-
derum wird hier als Oberbegriff flr alle Formen von Computercode verwendet, die auf fremden Rechnern
Schaden anrichten sollen. Dazu zahlen die bekannten Computerviren, aber auch Wirmer und Trojaner.

Langst hat sich Ransomware zu einer der groiten Cybergefahren flr Unternehmen entwickelt. Der
Grund: Im Laufe der letzten Jahre haben Kriminelle nicht nur immer neue und perfidere Formen

der Malware entwickelt. Auch ,Ransomware as a Service", also die Bereitstellung verschiedenster
Angriffsformen als Dienstleistung durch Dritte, wird immer verbreiteter. Die Attacken werden so immer
gezielter und gleichzeitig immer schwerer zu quantifizieren.

Auch werden die Kriminellen immer besser darin sicherzustellen, dass ihre Losegeldforderungen auch
erflllt werden — Ublicherweise, indem sie den Druck auf das Opfer erhdhen. Seit 2019 etwa arbeiten die
Angreifer oft mit dem sogenannten ,Doxing" (oder ,Double Extortion”, etwa ,Doppelte Erpressung"”):
Wichtige Unternehmensdaten werden nicht nur verschlisselt und damit fir das Unternehmen
unbrauchbar gemacht. Die Angreifer drohen zugleich damit, die gestohlenen Daten — meist hochst
sensibel oder anderweitig wertvoll - an die Offentlichkeit zu geben oder weiterzuverkaufen.

Zusatzlich sind einige Kriminelle dazu Ubergegangen, Geschaftspartner oder Kunden derjenigen Opfer zu
kontaktieren, die nicht auf die Losegeldforderung eingehen. Sie informieren dartber, dass ihre sensiblen Daten
im Rahmen eines Ransomware-Angriffs kompromittiert wurden. Dies soll den externen Druck auf das Opfer
erhohen. In einigen Fallen wurden sogar die Partner/Kunden selbst aufgefordert, ein Losegeld zu zahlen.

In letzter Zeit weichen Angreifer davon ab, eine grofle Anzahl willkurlich ausgewahlter Opfer ins Visier
zu nehmen und eher kleine Summen zu fordern. Aktuell sind die Angriffe wesentlich gezielter auf

eine kleine Gruppe von Opfern ausgerichtet. Im Fokus stehen haufig groRe Unternehmen, von denen
groRere Summen gefordert werden kdnnen. Selbstverstandlich wachst so der potenzielle Schaden bei
tatsachlichen Datenverlusten.

Immer wieder berichten Medien Uber grofk angelegte Ransomware-Angriffe auf hochrangige Ziele. Hier
eine Auswahl an Artikeln zu Angriffen im Jahr 2021:

» Kaseya schlieft Sicherheitsliicke nach Angriff durch REvil-Ransomware

* REvil-Ransomware attackiert US-amerikanische Nuklear-Beratungsfirma

e [0segeldforderung von 20 Millionen US-Dollar nach Ransomware-Angriff auf irisches Gesundheitssystem

e Cyberangriff verursacht Shutdown von US-amerikanischer Kraftstoff-Pipeline

* ADATA wird Opfer von Ransomware Ragnar Locker

* Ransomware-Vorfall in US-Stadt Tulsa beeintrdchtigt kommunale Online-Dienste

Es zeigt sich, dass die Attacken sowohl Organisationen der o6ffentlichen Hand als auch private
Unternehmen unterschiedlichster Branchen ins Visier nehmen. Somit wird klar: Gezielte Ransomware-
Angriffe konnen jeden treffen. Dabei arbeiten die meisten Urheber von Ransomware in den seltensten
Fallen mit technisch anspruchsvollen Methoden. Dennoch stellen sie eine der groRten Gefahren flr die
IT-Sicherheit von Unternehmen jeglicher GroRe dar.


https://www.bleepingcomputer.com/news/security/kaseya-was-fixing-zero-day-just-as-revil-ransomware-sprung-their-attack/
https://www.bleepingcomputer.com/news/security/revil-ransomware-hits-us-nuclear-weapons-contractor/
https://www.bleepingcomputer.com/news/security/irelands-health-services-hit-with-20-million-ransomware-demand/
https://edition.cnn.com/2021/05/08/politics/colonial-pipeline-cybersecurity-attack/index.html
https://www.techradar.com/news/adata-struck-by-ragnar-locker-ransomware-attack
https://www.bleepingcomputer.com/news/security/city-of-tulsas-online-services-disrupted-in-ransomware-incident/
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RANSOMWARE BRINGT GELD. VIEL GELD.

Niemand kann genau beziffern, wie viel Geld die Urheber und diejenigen, die sie verbreiten, mit
Ransomware verdienen. Eine aktuelle Studie des Threat-Intelligence-Anbieter Group-1B schatzt die
durchschnittliche Hohe von Losegeldforderungen auf etwa 170.000 US-Dollar. Gleichzeitig betonen
Forscher, dass besonders dreiste Gruppen auch schon mehrere zehn Millionen Dollar gefordert hatten.
Die Verschllsselungssoftware Sodinokibi (aka REvil) beispielsweise verlangte jeweils 50 Millionen US-
Dollar von ihren Opfern Acer und Quanta.

Einige weitere Zahlen von verschiedenen Quellen:

e European Union Agency for Cybersecurity (ENISA): rund 10 Milliarden Euro tatsdchlich gezahlte Losegelder
im Jahr 2019,

FBI: 144 Millionen US-Dollar Losegeld im Zeitrahmen von 2013 bis 2019 an Ryuk,

Sodinokibi: 100 Millionen US-Dollar ,Gewinn”in 2020 allein aus Losegeldern (vermutlich Gbertrieben),
Advintel: 150 Millionen US-Dollar Losegeld an Ryuk (2020),

e Zahlung von 40 Millionen US-Dollar Losegeld an Phoenix Locker durch CNA Financial im Jahr 2021 - die
hdochste bisher bekannte Summe, die im Rahmen eines Ransomware-Angriffs gezahlt wurde,

17,5 Millionen US-Dollar Losegeld an Darkside im Rahmen des Angriffs auf die Colonial Pipeline,

Chainanalysis: geschatzte 350 Millionen US-Dollar tatsachlich gezahlte Losegelder insgesamt in 2020 und
e 70 Millionen US-Dollar Losegeldforderung durch Sodinobiki flir einen Universal-Schlissel zur Freigabe
von Daten nach dem Angriff auf Kaseya VSA 2021.

DIE PSYCHOLOGIE HINTER RANSOMWARE

Ransomware-Kampagnen fokussieren sich vor allem darauf, psychischen Druck auf ihre Opfer
aufzubauen. Egal, welcher Methode sie sich im Detail bedienen: Immer sorgt die Schadsoftware
daflr, dass wertvolle Daten verschlisselt und dem Zugriff des Opfers entzogen werden. Dabei ist es
unerheblich, um welche Informationen es sich konkret handelt. Personenbezogene, unternehmerisch
relevante Daten oder geistiges Eigentum: Wertvoll und schutzenswert sind sie letztlich alle.

Schon allein der Verlust von Daten kann das Opfer massiv unter Druck setzen. Dieser steigt jedoch
weiter an, wenn der Verlust der Daten den Ruf einer Person oder eines Unternehmens schadigen,
Geschaftsabldaufe behindern oder gar rechtliche Folgen nach sich ziehen kann. Diesen Effekt nutzen
Cyberkriminelle zunehmend aus. Immer haufiger bedienen sie sich dabei des oben erwahnten ,Doxings":
Hierbei suchen die Kriminellen gezielt nach besonders ,pikanten” Daten und Informationen auf dem
Rechner oder im Netzwerk des Opfers und drohen, diese o6ffentlich zu machen. Nur die Zahlung einer
zusatzlichen Summe zum eigentlichen Losegeld kann das Opfer dann vermeintlich davor bewahren, in
aller Offentlichkeit sein Gesicht zu verlieren.

Als Urheber des Doxing-,Trends" seit November 2019 gilt die Gruppe Maze, die ihre Methodik seitdem
noch ,verfeinerte” und eine eigene Leak-Seite fur die Veroffentlichung privater Daten ins Darknet stellte.
Fur die Betroffenen wurde es so noch schwieriger, einmal veroffentlichte Daten zuriickzubekommen.
Zwar hat sich Maze nach eigenen Angaben aus dem ,Geschaft” zurlickgezogen - die Technik des Doxing
ist geblieben.

Durch diesen psychischen Druck - der sich beinahe beliebig steigern lasst — erhdhen die Angreifer ihre
Chancen, ihr Ziel — Geld verdienen — zu erreichen. Um ihre Opfer bei Bedarf immer starker unter Druck
setzen zu konnen, beschranken sich die Kriminellen oftmals nicht nur auf ein Element der digitalen
Infrastruktur eines Unternehmens. Das Spektrum ist weit und reicht von DDoS-Angriffen auf die
Unternehmenswebsite bis zu Manipulationen durch Hacker, mit denen sie sich im internen Netzwerk
bemerkbar machen und so ihre Macht demonstrieren.


https://www.group-ib.com/media/ransomware-empire-2021/
https://www.enisa.europa.eu/publications/ransomware
https://www.youtube.com/watch?v=LUxOcpIRxmg&feature=emb_title
https://www.bleepingcomputer.com/news/security/revil-ransomware-gang-claims-over-100-million-profit-in-a-year/
https://www.advanced-intel.com/post/crime-laundering-primer-inside-ryuk-crime-crypto-ledger-risky-asian-crypto-traders
https://www.bloomberg.com/news/articles/2021-05-20/cna-financial-paid-40-million-in-ransom-after-march-cyberattack
https://zetter.substack.com/p/darkside-retreats-to-the-dark
https://blog.chainalysis.com/reports/ransomware-ecosystem-crypto-crime-2021
https://edition.cnn.com/2021/07/05/business/ransomware-group-payment-kaseya/index.html
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Einige Methoden scheinen gezielt darauf ausgelegt zu sein, Angst zu verbreiten. Beim sogenannten
Print Bombing kapern Kriminelle alle Drucker im Netzwerk und drucken darauf ihre Losegeldforderung.
Hier geht es den Angreifern allein um die Demonstration ihrer Macht. Sie konnen die Sicherheitsltcke
jederzeit sowohl innerhalb des Unternehmens als auch nach aullen hin sichtbar machen - ohne dass die
Geschaftsflhrung sich dagegen wehren kdnnte.

Es geht sogar noch perfider, indem Angreifer auf Unternehmensdaten zugreifen und die Eigentimer
dann direkt kontaktieren, beispielsweise telefonisch. Sie drohen und versuchen, die Betroffenen zu
unbedachten Handlungen zu verleiten, wahrend die IT-Abteilung noch damit beschaftigt ist, die
Sicherheitslticke zu schlieRen.

Dies sind nur einige Methoden moderner Ransomware-Kampagnen. Mittlerweile ist die Schadsoftware
langst zu einem Mittel psychologischer Kriegsfuhrung geworden. Aus einem Malware-Vorfall wird so
schnell ein viel groReres Problem, indem die Opfer zu Handlungen bewegt werden, die ihnen selbst
oder dem Unternehmen schaden. Im Gegensatz zu Erpressern in der realen Welt, die meist nur ein Ass
im Armel haben, konnen Cyberkriminelle mehrere Trimpfe ausspielen. Haben sie einmal Zugriff auf

ein Netzwerk erlangt, konnen sie beliebige und immer neuere Methoden anwenden. Und ihre Opfer
potenziell Uber schier endlos lange Zeitraume weiter erpressen.

Cyberkriminelle bedienen sich einer Vielzahl von Techniken, um Zugriff auf fremde Rechner zu erhalten
und die Aktivitaten von Nutzern auszuspdhen. So ermitteln sie neuralgische Punkte, an denen es
besonders lohnenswert erscheint, Druck auszuiiben. Die Macht, die Cyberkriminelle potenziell Gber

die Daten, Netzwerke, Geschaftsablaufe und letztlich das offentliche Ansehen ihrer Opfer erlangen
konnen, ist immens. Dabei mussen sie sich nicht einmal ausgeklugelter Malware, bisher unbekannter
Schwachstellen oder langfristig angelegter und durchdachter Kampagnen bedienen. Oft reichen schon
fehlende Security Awareness von Mitarbeitern, schlecht abgesicherte Netzwerkprotokolle oder andere
Tools flr den Fernzugriff sowie Llicken in Gewohnheiten und Prozessen sowohl im Unternehmen selbst
als auch bei externen Dienstleistern oder anderen Stufen der Lieferkette.

DIE TECHNOLOGIE HINTER RANSOMWARE

Zwar ist Ransomware schon seit mehr als 10 Jahren ein bekanntes Problem. Sie hat jedoch durch die
COVID 19-Pandemie und die damit einhergehende Verschiebung des sozialen und Arbeitslebens in die
digitale Welt weiteren Vorschub erhalten. So flihrten unter anderem die Sorgen von Unternehmen um
Geschaftschancen — und letztlich ihre Existenz — wahrend der verschiedenen Corona-Lockdowns zu
einer Welle an Phishing-Mails, die sich genau dieser Angste bedienten.

Aber auch der Umzug vieler Mitarbeiter ins Homeoffice war ein gefundenes Fressen fur Cyberkriminelle:
Viele Mitarbeiter mussten — teilweise zum ersten Mal - von auRen (beispielsweise per Remote

Desktop Protocol, RDP) auf unternehmensinterne Systeme zugreifen. Dies wurde zu einem der
beliebtesten Angriffsvektoren fiir Ransomware. Uber die Adminrechte, die oftmals fiir den schnellen
und unkomplizierten Zugriff per RDP vergeben wurden, hatte Ransomware — ebenso wie viele andere
Malware - leichtes Spiel.

Es scheint, als sei Ransomware vor allem flr ambitionierte Cyberkriminelle interessant. Wahrend
technisch weniger versierte Akteure mit schnell dahingehackten Skripten einzelne Opfer per Spam
tauschen konnen, versuchen fortgeschrittene Hacker Malware (darunter auch Ransomware) per
Downloader oder Botnet zu verbreiten. Ehrgeizigere Kriminelle bauen ganze Geschaftsmodelle aus
illegalen Praktiken auf: So kaufen sie zum Beispiel fertige Ransomware und bieten diese als Teil eines
,Ransomware as a Service" (RaaS)-Pakets an.

Besonders ausgekliigelte RaaS-Modelle nutzen Schwachstellen in einzelnen Rechnern, um darlber
Zugriff auf Server und ganze Netzwerke zu erhalten. Erst zu einem spateren Zeitpunkt wird


https://www.welivesecurity.com/wp-content/uploads/2021/02/ESET_Threat_Report_Q42020.pdf
https://www.zdnet.com/article/ransomware-gangs-are-now-cold-calling-victims-if-they-restore-from-backups-without-paying/
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Ransomware aufgespielt oder der Zugriff anderweitig missbraucht. Finanziell gut ausgestattete
Gruppen kaufen oder entwickeln eigene Zero Day-Exploits, gegen die selbst moderne Security-Systeme
oft nur wenig ausrichten kdnnen. Besonders ambitionierte Gruppen, sei es durch Gluck, Konnen oder
groRe personelle wie finanzielle Ressourcen, legen komplette IT-Infrastrukturen lahm, indem sie Angriffe auf
Dienstleister oder andere Stufen der Lieferkette fahren (,Supply Chain-Attacken"). Durch die Ubernahme
verbreiteter MSP- (Managed Service Provider) Plattformen und -Tools konnen Angreifer verhaltnismaRig
leicht mehrere Netzwerke (und damit Unternehmen) infiltrieren und beispielsweise Ransomware
aufspielen. Es erscheint nicht unwahrscheinlich, dass solche grolR angelegten Supply Chain-Angriffe in
den nachsten Jahren zunehmen werden.

Um auf Attacken vorbereitet zu sein und Geschaftsausfalle effektiv zu verhindern, sollten Unternehmen
die Vielfalt der Methoden und die Geschwindigkeit, mit der sich Ransomware weiterentwickelt, nicht
unterschatzen. Und letztere kann wirklich beeindruckend sein, wie der Fall Sodiboniki (aka REvil) zeigt:
Zundchst wurde die Ransomware dabei beobachtet, wie sie Dateien im sogenannten ,abgesicherten
Modus" des Rechners verschlisselte. Dadurch war sie zwar schwer zu entdecken, benotigte flr ihre
tatsachliche Ausfiihrung aber noch immer Login-Daten. Innerhalb eines einzigen Monats entwickelte sich die
Ransomware dahingehend weiter, dass sie das Login-Passwort entsprechend der Vorgaben des Angreifers
anderte und den Rechner automatisch im abgesicherten Modus neu starten liel. Kriminelle erhielten so
umfangreichen Zugriff auf gekaperte Rechner und konnten groR angelegte Kampagnen fahren.

NAS-Speicher, die Ublicherweise fur den Dateitransfer und zum Ablegen von Backups genutzt werden,
gelangten ebenfalls ins Visier von Ransomware-Gruppen. 2021 informierte der NAS-Hersteller QNAP
seine Kunden darlber, dass die Ransomware eChOraix deren NAS-Systeme angreife. Besonders
betroffen seien diejenigen mit schwachen Passwortern. ESET Telemetrie-Daten aus dem vierten Quartal
2020 zufolge war cChOraix die haufigste auf NAS beobachtete Ransomware.


https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.bleepingcomputer.com/news/security/revil-ransomware-has-a-new-windows-safe-mode-encryption-mode/
https://www.bleepingcomputer.com/news/security/revil-ransomware-now-changes-password-to-auto-login-in-safe-mode/
https://www.bleepingcomputer.com/news/security/qnap-warns-of-ech0raix-ransomware-attacks-roon-server-zero-day/
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RANSOMWARE PER RDP

Ein RDP-Endpoint ist ein Windows-Rechner, auf dem eine RDP (Remote Desktop Protocol)-Software
lauft und so Uber ein Netzwerk, z.B. das Internet, erreichbar ist. RDP erlaubt Firmenadministratoren, alle
Windows-Rechner in einem Unternehmen aus der Ferne zu steuern. Das ist generell sehr nutzlich, um
beispielsweise Fehler schnell zu finden und zu beheben. Auch Hochleistungsrechner fliir umfangreiche
Rechenoperationen, Anwendungen oder Datenbanken konnen so aus der Ferne bedient werden.

Auf Unternehmensrechnern, auf die Mitarbeiter remote Zugriff haben sollen, muss RDP aktiviert sein.
Idealerweise sollte der Zugang zusatzlich per Multi-Faktor-Authentifizierung (MFA) abgesichert werden.
Dann konnen sich Mitarbeiter mithilfe der RDP-Software mit diesen Systemen verbinden, zum Beispiel
uber ihren Laptop. Wird die Netzwerkadresse des Zielrechners eingegeben, fragt die Client-Software
den zugewiesenen Port im Zielrechner an (der Standard-Port fur RDP ist 3389 - dieser lasst sich aber
andern). Der Mitarbeiter sieht dann als Nachstes ein Login-Fenster, das nach einem Benutzernamen
und Passwort fragt. Wie ein solches Fenster ublicherweise auf einem Windows-Rechner aussieht, zeigt
Abbildung 1.

L) Remote Desktop Connection = &
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Abbildung 1: RDP-Login-Fenster

Unternehmen nutzen RDP vor allem um:

1. Programme, die auf einem Server laufen, zu verwalten, z.B. eine Website oder eine Backend-Datenbank.
Im einfachsten Fall gibt ein Systemadministrator hierfur den Port 3389 frei, um den Zugriff durch Externe
zu ermoglichen.

2. Unternehmensrechnern oder VMs den Fernzugriff auf Unternehmensressourcen zu ermaglichen, die
sonst nicht von aulen erreichbar sind. Die Nutzung von RDP ermoglicht es, sensible interne Server flr
bestimmte Gruppen erreichbar zu machen, ohne sie dem gesamten Internet gegenuber offenzulegen.
Zusatzlich hilft RDP, leistungsstarke oder anderweitig besonders ausgestattete Rechner, die physisch
im Buro stehen, fur externe Mitarbeitern nutzbar zu machen. Auch hierfur wird meist einfach Port 3389
freigegeben.


https://www.eset.com/de/business/solutions/identity-and-data-protection/
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Genau diese Vorteile machen RDP jedoch auch zum beliebten Einfallstor fur Angriffe. Ist es moglich, von
auRen auf ein System zuzugreifen, haben Kriminelle oft leichtes Spiel, denn:

e unzureichend abgesicherte RDP-Systeme lassen sich ohne groRen Aufwand ausfindig machen

 das Eindringen in solche Systeme ist fur Angreifer besonders einfach

* viele RDP-Systeme sind nur unzureichend abgesichert

e Haben Kriminelle einmal Zugang erhalten, konnen sie auf eine Vielzahl von Tools und Methoden
zurtickgreifen, um sich selbst mit umfassenden Rechten auszustatten.

RDP-Server lassen sich mit speziellen Suchmaschinen wie Shodan ohne Vorkenntnisse ausfindig machen.
Sie durchforsten das Internet nach verbundenen Gerdten und sammeln Informationen darlber. Eine
Suche bei shodan.io am 15. Juni 2021 ergab beispielsweise, dass bei mehr als drei Millionen Rechnern im
Internet besagter Port 3389 offen war. Wie in Abbildung 2 zu sehen, standen mehr als 130.000 dieser
Systeme in Deutschland. (Fur die vollstandige Ansicht gefilterter Suchanfragen ist ggf. eine Registrie-
rung notwendig).

Shodan Report [

# GENERAL
® Countries
United States 1119470
China 823,420
Germany 136,788
Netherlands 98,298
Hong Kong 89,854

Abbildung 2: Mehr als drei Millionen Rechner im Internet nutzen Port 3389 (Quelle: Shodan)

Wie eine weitere Suchanfrage ergab, lauft auf mehr als 2,7 Millionen Rechnern weltweit explizit RDP.
Flr einen Angreifer sind diese potenzielle und leicht angreifbare Ziele. Zwar erfordert der Login auf ein
RDP-System einen Benutzernamen und ein Passwort. Diese Daten sind jedoch in vielen Fallen fur die
Angreifer erstaunlich einfach zu erraten. Entsprechend leicht ist es fur Kriminelle, Uiber RDP/Port 3389
Zugang zu fremden Netzwerken zu erhalten.

Noch einfacher ist es flr Kriminelle mit ausreichend groRem Budget: Zugangsdaten zu bereits
kompromittierten RDP-Systemen konnen problemlos im Darknet gekauft werden. Dabei gilt die
Verbreitung von Ransomware nicht als einziger Grund fur Kriminelle, Geld daflir auszugeben. Sie lassen
sich ebenso fur den Versand von Spam, Malware-Hosting, das Knacken von (besser geschutzten)
Passwortern, zum Schirfen von Kryptowadhrung, fur Kauferbetrug oder Geldwasche sowie eine Vielzahl
anderer illegaler Aktivitaten nutzen. Allen gemein ist der Wunsch der Verantwortlichen, anonym zu
bleiben und sicherzustellen, dass die Aktivitat nicht bis zu ihnen zurlckverfolgt werden kann.

Werden nur Benutzername und Passwort fur einen externen Zugang benotigt, versuchen die Angreifer
meist, diese in vielen Versuchen zu erraten. Geschieht dies besonders schnell und mithilfe einer
Datenbank moglicher Zugangsdaten, bezeichnet man diese Form auch als Brute Force-Angriff. Fehlt
ein Sicherheitsmechanismus, der das System bei zu vielen fehlgeschlagenen Versuchen (kurzzeitig)
abriegelt, sind solche Angriffe hochst effektiv und ermoglichen Cyberkriminellen umfassenden Zugriff
auf fremde Netzwerke.


https://www.shodan.io/search?query=remote+desktop+protocol
https://www.shodan.io/search?query=remote+desktop+protocol
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Wie ESET Telemetrie-Daten bestatigen, zahlt RDP zu den beliebtesten Angriffsvektoren. Allein zwischen
Januar 2020 und Juni 2021 wurden mehr als 71 Milliarden Angriffe Gber RDP beobachtet. Wahrend in der
ersten Halfte des Jahres 2020 der Anstieg am steilsten verlief, gab es 2021 die insgesamt grofRte Anzahl
entsprechender Attacken. Vergleicht man H1 2020 mit H1 2021, versechsfachte sich die Anzahl von Brute
Force-Angriffen auf RDP.

RDP brute-force attack detection trend 7-day average
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Abbildung 3: Trends der Angriffsversuche auf RDP und Einzel-Clients zwischen Januar 2020 und Juni 2021, gleitendes 7-Tages-Mittel

Grundsatzlich mussen Angreifer einen groReren Aufwand betreiben, um tber das Internet auf RDP-
Systeme zuzugreifen, als Ransomware schlicht per E-Mail zu versenden. Zugleich bieten Angriffe Uber
diesen Weg einige Vorteile: die Moglichkeit, einen bestehenden, legitimen Zugang zu missbrauchen,
Security-Mechanismen zur Absicherung des Endpoints zu umgehen sowie die Chance, gleich mehrere
Rechner oder gar das gesamte Netzwerk in einem Unternehmen zu kompromittieren.

» Im Gegensatz zu verseuchten E-Mails werden Angriffe via RDP von vielen
Abwehrmechanismen nicht zuverlassig erkannt. Das fuhrt auch dazu, dass
weniger Daten zur Gefahrenlage vorliegen und das allgemeine Bewusstsein tber
die Gefahr entsprechend geringer ausfallt.ff

Im Fall von Ransomware per E-Mail schlagen viele Security-Systeme an und blockieren deren
Ausfuhrung. Solche Vorfalle werden intern dokumentiert und durch die Security-Programme gemeldet.
Die Hersteller wiederum erstellen aus diesen Daten umfangreiche anonymisierte Statistiken, die Einsicht
in die aktuelle Bedrohungslage geben.

Auch Websites, Uber die sich Ransomware verbreitet, werden in Statistiken erfasst. Hat der Angreifer
jedoch mithilfe von Admin-Rechten die Endpoint Security deaktiviert, bevor die Ransomware auf das
System des Opfers gelangt, taucht der Angriff nicht in den Ublichen Statistiken auf.
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Serverparasiten

Fur Kriminelle kann ein gekapertes RDP-System noch wesentlich mehr Nutzen bringen als ein bloRes
Losegeld fur verschlisselte Daten. Es kann zum Beispiel Ausgangspunkt einer groRflachigeren Attacke
sein, mit denen der Angreifer Zugriff auf ein ganzes Netzwerk von Gerdten erlangt — die Basis fur die
Verschlisselung oder den Diebstahl viel groRerer und wertvollerer Datenmengen. Bei den oben zitierten
Fdllen ging es den Hackern scheinbar um solch groR angelegte Angriffe. Die Methoden, die solche
Attacken erfordern, sind dabei weder besonders komplex noch schwer in Erfahrung zu bringen.

Hat er einmal Zugriff auf ein System erhalten, versucht der Angreifer im Allgemeinen, so viel wie moglich
daruber herauszufinden, wie es sich flur seine Zwecke nutzen lasst. Beispielsweise, welche Verbindungen
dieser Rechner oder Server zu anderen Systemen unterhalt. Hat er den Zugriff nicht sowieso schon

uber die Adminrechte erlangt, kann der Kriminelle sich verschiedener Techniken bedienen, um diese
nachtraglich zu erlangen. Ist eine Endpoint Security-Losung auf dem System installiert, die der Nutzer
mit Adminrechten deaktivieren konnte, wird der Angreifer dies vermutlich auch tun. Damit kann er
wiederum zusatzliche Software herunterladen, mit denen er das Potenzial des gekaperten Systems
umfassend nutzen kann. (Anm: Reden wir von einem ,Angreifer”, ist damit nicht unbedingt eine Person
gemeint, die vor einem Rechner sitzt und die Aktivitaten ausfuhrt. Grolle Teile der Angriffe werden
automatisiert durch Software ausgefihrt.)

Um nicht entdeckt zu werden, versuchen Hacker, moglichst wenig Schadcode direkt auf die infizierten
Systeme aufzuspielen. Stattdessen missbrauchen sie oftmals bekannte legitime Software fur ihre
Zwecke. Besonders beliebt sind Programme, die der eigentliche Administrator des Systems fur dessen
Verwaltung verwendet. Aber auch Standard-Tools des Betriebssystems konnen zweckentfremdet
werden, um immer groReren Schaden im Netzwerk anzurichten. So werden beispielsweise PsExec und
die Windows-Kommandozeile WMIC haufig verwendet, um sich lateral durch das kompromittierte
Netzwerk zu bewegen. Da es sich bei diesen Tools um vielfach verwendete, legitime Programme
handelt, ist ein Missbrauch nur schwer zu identifizieren. Unmaoglich ist es allerdings nicht. (Im Abschnitt
zu EDR-Tools werden wir auf dieses Thema noch genauer eingehen.)

Wenn sich Angreifer ,lateral” durch ein Netzwerk bewegen, bedeutet das tbrigens, dass sie sich
zunachst Zugriff auf einen Rechner verschaffen und sich dann auf die Systeme weiterbewegen, die
mit diesem verbunden sind. So kdnnen sie unzureichend abgesicherte Server ibernehmen, die gar
nicht im fraglichen Unternehmen stehen, aber mit der tUbrigen Firmeninfrastruktur verbunden sind.
Die Ransomware verbreitet sich dann Uber diese Vernetzung und kann im schlimmsten Fall alle
verbundenen Gerdte erreichen.

Eine weitere Strategie von Kriminellen besteht darin, bisher ungepatchte Schwachstellen in legitimer
Software auszunutzen, um Zugang zu einem Netzwerk zu erhalten. Das wohl beste Beispiel fur die
Anwendung dieser Strategie ist die Ransomware WannacCryptor, die sich Uber den Exploit EternalBlue
verbreitet hatte. Dieser wiederum bediente sich einer Schwachstelle in Microsofts Server Message
Block (SMB)-Protokoll. Zwar war die Sicherheitsliicke bereits zwei Monate vor der groR angelegten
WannaCryptor-Kampagne am 12. Mai 2017 gepatcht worden — dennoch konnte WannaCryptor mehr
als 200.000 nicht aktualisierte Rechner infizieren. Dabei konnen die Folgen solcher Attacken durchaus
lange nachhallen: Einmal mit WannaCryptor infizierte (und nicht gesauberte) Gerdte blieben lange
gefdhrlich, weil sie Mitarbeiter (ungewollt) in Netzwerke und Netzwerkteile brachten, die Admins fur
bereits gesdaubert hielten.

Wahrend die oben genannten Strategien eher langfristig und groRflachig angelegt sind, steht den
Angreifern auch immer die Moglichkeit offen, mit relativ geringem Aufwand schnelles Geld zu machen.
Haben sie einmal Zugriff auf einen Server — beispielsweise mit sensiblen Unternehmensdaten - erhalten,
konnen sie diese schlicht stehlen, verschllsseln und fur die Freigabe ein Losegeld fordern.

Langfristige Strategien versprechen jedoch oftmals groReren Profit. Viele Urheber von Ransomware


https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.welivesecurity.com/2020/05/12/wannacryptor-remains-global-threat-three-years-on/
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werfen daher zumindest einen genaueren Blick auf die gestohlenen Daten, bevor sie sie verschlisseln.
SchlieRlich lasst sich nicht sagen, welche Moglichkeiten flr kriminelle Aktivitaten sich daraus vielleicht
ergeben.

inFecoderanmacryptor voan | o'
win/Filecoder.Phobos trojan ||l 6.7

Win/Filecoder.GandCrab trojan - L.1%
Win/Filecoder.Sodinokibi trojan |:| 3.8%
Win/Filecoder.Buran trojan - 3.7%
Win/Filecoder.Avaddon trojan - 3.4%
Win/Filecoder.Cryptowall trojan [ 3.3%
Win/Filecoder.Cerber trojan - 3.3%
Win/Filecoder.Locky trojan  [Jl] 3.0%

Win/Filecoder.CTBLocker trojan |:| 2.4%

Abbildung 4: Auch vier Jahre nach der urspriinglichen Kampagne im Jahr 2017 ist WannaCryptor eine der am haufigsten
beobachteten Ransomware-Familien (Quelle: ESET Threat Report T1, 2021)

Abwehr RDP-basierter Ransomware

Glucklicherweise ist es mit nur sehr geringem Aufwand moglich, RDP-Server gegentber unerlaubtem
Zugriff zu schitzen: sei es zur proaktiven Abwehr von Ransomware oder anderen Formen des
Missbrauchs. Der folgende Abschnitt erlautert, welche Abwehrstrategien sich wie umsetzen lassen.
Technische Details zum Vorgehen finden sich im Abschnitt ,Absicherung von RDP gegeniiber Ransomware".

Heutzutage regeln Sicherheitsrichtlinien von Unternehmen Zugriffe auf das Netzwerk von auRen
genauestens. So gibt es vermutlich auch in Ihrem Unternehmen die Vorgabe, dass alle RDP-Zugriffe
nur per VPN moglich sind, dass sie durch eine Multi-Faktor-Authentifizierung abgesichert werden
mussen, nur von bestimmten Personen und nur auf besonders geschitzten Systemen durchgeflihrt
werden durfen, laufend gepatcht und Uberwacht sowie durch eine Firewall geschiitzt werden mussen.
RegelmaRige Backups sind ebenfalls meist verpflichtend.

Diese Regeln, seien sie geplant oder bereits implementiert, bieten allerdings keine Garantie, dass lhr
Remote-Zugang nicht doch gehackt werden kann. Auch hier geht es wieder nicht ohne die Kooperation
Ihres Teams: Stellen Sie sicher, dass jeder einzelne Mitarbeiter alle Sicherheitsvorgaben verinnerlicht hat
und strikt einhdlt. Unabhangig von allen Schutzvorkehrungen mussen Sie Verhaltensregeln flr den Fall
aufstellen, falls ein Angriff erfolgreich sein sollte.

Grundvoraussetzung fur eine funktionierende Absicherung Ihrer IT-Infrastruktur ist der vollstandige
und laufend aktuelle Uberblick tiber alle mit dem Internet verbundenen Systeme. Es mag trivial klingen,
aber wenn Sie nicht wissen, dass sich ein Gerdt in Ihrem Netzwerk befindet, konnen Sie es auch nicht
absichern. Unsere Erfahrungen zeigen ubrigens: Dieser Fall ist gar nicht so selten. Vielfach wussten
Sicherheitsverantwortliche vor einer Attacke uber bestimmte Rechner nicht, dass diese Uberhaupt Teil
des Unternehmensnetzwerks waren.

Damit Ihnen das nicht passiert, konnen Sie verschiedene Vorkehrungen treffen. Entscheidend ist, dass es
zum Beispiel flr externe Dienstleister oder Mitarbeiter nicht moglich sein sollte, einen physischen oder
virtuellen Server mit dem Unternehmensnetzwerk bzw. dem Internet zu verbinden. Einzige Ausnahme:


https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf
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Dieser ist vernlnftig konfiguriert. Und zwar, bevor der Server online geht. Das gilt umso mehr fur
diejenigen, die RDP uber einen Domain Admin-Account verwenden.

Haben Sie nun einen Uberblick Uber alle mit dem Internet verbundenen Gerate in lhrem Netzwerk,
mussen Sie herausfinden, welche per Remote Access erreichbar sind und ob dies in jedem einzelnen Fall
uberhaupt notwendig ist. Ist dem so, sollten diese Nutzerzugdange mit besonders starken und moglichst
langen Passwortern geschutzt werden. 15 Zeichen sind das Minimum. Diese lassen sich dbrigens am
besten Uber Passphrasen merken. Passworter mit ausreichender Lange mussen nicht allzu komplex sein.
Die Verpflichtung zu Sonderzeichen und ahnliche Vorgaben verleiten Nutzer im Zweifelsfall nur zu
unzureichender Passworthygiene. Haben Sie die betroffenen Zugange entsprechend abgesichert, sollten
Sie zusatzlich prufen, ob das Gerat nicht alternativ im internen Netzwerk platziert oder per VPN erreicht
werden kann.

Muss ein Gerat Uber einen offentlichen Internetzugang via RDP zuganglich sein und kann kein VPN
verwendet werden, sollten Sie zumindest eine Multi-Faktor-Authentifizierung einrichten. Dann beruht
der Schutz nicht allein auf einem einzigen Passwort. Die verwendete MFA sollte auf keinen Fall SMS-
basiert sein, denn diese Art der Authentifizierung lasst sich auf verschiedenste Arten missbrauchen. Dies
zeigte sich unter anderem bei Angriffen auf europaische Banken, bei denen dieses System Uber viele
Jahre im Einsatz war.

Kann - zum Beispiel aus Budgetgrinden — keine MFA implementiert werden, sollten Sie zumindest
vermeiden, dass Hacker Zugangsdaten durch schlichtes Raten in Erfahrung bringen kdnnen. Setzen Sie
eine Maximalanzahl fir erfolglose Login-Versuche. Wird sie Uberschritten, sind flr eine begrenzte Zeit
(z.B. drei Minuten) keine weiteren Versuche moglich. Abbildung 5 zeigt, wie sich dies in der Praxis auf
einem Windows-Rechner einstellen lasst.

5 Local Security Policy — O *
File Action View Help

«=| %@ (= HmE

B Security Settings Palicy Security Setting
~ [[4 Account Policies

= p #FZE liy| Account lockout duration 3 minutes
’ __5 OSSWOIC Y. . |%g| Account lockout threshold 3 invalid logon attempts
4, Account Lockout Policy = .
|2z Reset account lockout counter after 3 minutes

W

4 Local Policies

5 || Windows Defender Firewall with Advanced Security
[ ] Network List Manager Policies

» [ Public Key Policies

» [ Software Restriction Policies

» [ Application Control Pelicies

» g IP Security Pelicies on Local Computer

» [] Advanced Audit Policy Configuration

Abbildung 5: Regeln fur Kontensperrung

Eine weitere, besonders einfache Malknahme ist es, statt des Ublichen Port 3389 einen anderen fur die
Verbindung des Servers mit dem World Wide Web zu verwenden. So erschweren Sie es potenziellen
Angreifern, diesen als mogliches Ziel ausfindig zu machen. Die Anderung geschieht Uber die
Systemeinstellungen. Zusatzlich missen Sie auch die Firewall-Einstellungen neu konfigurieren, um sie
den Anderungen anzupassen. Vergessen Sie auch nicht, dass diese ,Tarnung"” keinen wirklich effektiven
Schutz bietet und immer nur in Verbindung mit anderen Methoden zur RDP-Absicherung sinnvoll ist.
(Der Abschnitt ,Absicherung von RDP gegenlber Ransomware" erlautert das Vorgehen im Detail.)

Grundsatzlich gilt: Alle von auRen erreichbaren Systeme sollten regelmaRig gepatcht, ihr Schutz gepruft
und gegebenenfalls erweitert werden. Sorgen Sie zudem dafur, dass alle nicht bendtigten Dienste


https://www.welivesecurity.com/2017/05/03/no-pointless-password-requirements/
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und Komponenten entfernt oder deaktiviert werden und alle Einstellungen der Malkgabe maximaler
Absicherung entsprechen.

Auf Windows-Systemen lassen sich beispielsweise Einschrankungen flr Software so setzen, dass
Dateien nicht aus den Ordnern AppData und LocalAppData ausgefuhrt werden kdnnen. Dieses typische
Verhalten von Malware wird dadurch gestoppt. Zusatzliche Sicherheit schafft die Windows-Anwendung
AppLocker, die festlegt, welche Apps und Dateien Mitarbeiter auf ihren Rechnern ausfiihren konnen.

Nicht zuletzt schitzt ein umfassendes und ausreichend getestetes Backup- und
Wiederherstellungssystem lhre Unternehmenssysteme vor RDP-Ransomware. Da es sich hierbei um
einen zentralen Aspekt bei der Absicherung von Unternehmensnetzen handelt, werden wir spater noch
einmal genauer darauf eingehen.

Zunachst jedoch wenden wir uns den drei Angriffsvektoren E-Mail, Lieferkette (Supply Chain) und
ungepatchte Schwachstellen zu.

Ein weiteres Einfallstor: Das SMB-Protokoll

Das Server Message Block (SMB)-Protokoll wird vor allem dazu verwendet, um Dateien in
Unternehmensnetzwerken zu teilen oder Drucker in das Netzwerk einzubinden. Gleichzeitig stellt

es ein beliebtes Einfallstor fur Malware dar, insbesondere Ransomware. Im ersten Drittel des Jahres
2021 verhinderten ESET Security-Lésungen allein 335 Millionen Brute Force-Angriffe gegen offentlich
zugangliche SMB-Dienste. Dies bedeutet einen Ruckgang der Attacken um 50% im Vergleich zu den
letzten vier Monaten des Vorjahres — auf die leichte Schulter sollten Sie die Gefahr durch SMB-Angriffe
aber dennoch nicht nehmen. Schliellich verbreitet sich die bekannte Ransomware WannaCrypto (aka
Wannacry), die allein flr 41 Prozent aller beobachteten Ransomware-Angriffe in besagtem ersten
Drittel 2021 verantwortlich war, haufig Uber Verbindungen auf Basis des unsicheren SMBv1-Protokolls.

Die folgenden Hinweise helfen Ihnen, sich gegen Angriffe per SMB zu schiitzen:

e Deaktivieren Sie die veralteten Protokolle SMBvI und SMBv2. Bedenken Sie, dass einige Netzwerkgerate
eventuell mit diesem Protokoll arbeiten und entsprechend neu konfiguriert werden mussen.

e Arbeiten Sie nur mit der neuesten Version des SMB-Protokolls (aktuell SMBv3).

» Konfigurieren Sie die Einstellungen flir Gruppenrichtlinien so, dass die Kommunikation tiber SMB
von beiden Seiten digital signiert wird, damit sich kein potenzieller Angreifer in die Kommunikation
einklinken kann.

e SchlieRen Sie die TCP-Ports 445 und 139 sowie die UDP-Ports 137 und 138. So kann nicht von auRen auf
die in Threm Netzwerk verwendeten SMB-Protokolle (egal welche Version) zugegriffen werden.

Absicherung von RDP gegeniiber Ransomware
Folgende Strategien und Techniken konnen helfen, RDP in Ihrem Netzwerk sicherer zu machen:

1. Geratedokumentation
Listen Sie alle im Unternehmen mit dem Internet verbundenen Gerate auf und sorgen Sie daflr, dass diese
den Security-Verantwortlichen bekannt sind. Stellen Sie sicher (z.B. durch Standardprozesse), dass alle
neuen Gerdte in diese Liste aufgenommen werden.

2. Risikominimierung
Denken Sie daran, dass nur diejenigen Gerate direkt mit dem Internet verbunden sind, die entsprechend
konfiguriert und abgesichert sind. Hinterfragen Sie, ob flir das jeweilige Gerdt auch eine indirekte
Verbindung via VPN moglich wadre. Deaktivieren Sie RDP immer dann, wenn es nicht zwingend gebraucht
wird. (Details, wie dies in den verschiedenen Windows-Versionen zu bewerkstelligen ist, finden Sie hier:
Server 2019; Server 2016; Server 2008/R2; Windows 10; Windows 8; Windows 7).



https://www.welivesecurity.com/2021/06/03/eset-threat-report-t12021/
https://docs.microsoft.com/en-US/windows-server/storage/file-server/troubleshoot/detect-enable-and-disable-smbv1-v2-v3
https://www.layerstack.com/resources/tutorials/How-to-Enable-and-Disable-Remote-Desktop-Protocol-on-Windows-Cloud-Servers#DisableRDP
https://tunecomp.net/disable-remote-desktop-rdp-administrator-windows-server-2016/
https://www.isumsoft.com/windows-2008/enable-disable-remote-desktop-on-windows-server-2008-r2.html
https://windowsinstructed.com/how-do-i-enable-remote-access-in-windows-10-or-disable-it/
https://www.microcenter.com/tech_center/article/6968/how_to_disable_remote_desktop_on_windows_8
https://social.technet.microsoft.com/Forums/windows/en-US/686248d6-d999-41e1-b93e-6ad92ca09e84/how-to-disable-or-remove-remote-desktop-in-windows-7-pro?forum=w7itproinstall
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3. Schutz gefdhrdeter Gerate
In den Fallen, in denen es auf keinen Fall ohne RDP geht und in denen kein Zugang tber VPN moglich ist,
sollten Sie moglichst viele der folgenden Maknahmen implementieren:

a. Andern Sie in regelmaRigen Abstdnden das Passwort des Benutzeraccounts, mit dem Sie auf dem
Remote-Rechner arbeiten. Selbstverstandlich sollte auch das Standard-Passwort, das haufig fur Cloud-
Instanzen vergeben wird, umgehend gedndert werden.

b. Verwenden Sie nur starke Passworter. (Am sichersten sind Passphrasen mit mindestens 15 Zeichen und
ohne Begriffe, die in irgendeiner Weise mit lhrer Branche, lhrem Unternehmen, Produktnamen oder dem
Nutzer zu tun haben.)

c. Legen Sie fest, nach wie vielen fehlgeschlagenen Login-Versuchen der Account automatisch fir eine
bestimmte Zeit gesperrt wird. So verhindern Sie, dass potenzielle Angreifer Ihr Passwort mithilfe von
Brute Force erraten. In Windows legen Sie die maximale Anzahl an Fehlversuchen folgendermaRen fest:
Sie gehen auf Start-->Programme-->Verwaltungstools--> Lokale Sicherheitsrichtlinie (Windows 10:
Windows-Suche ,Lokale Sicherheitsrichtlinie). Unter ,Kontorichtlinien-->Kontosperrungsrichtlinien”
sollten Sie fur alle drei Unterpunkte Werte festlegen. Eine Kontosperre von drei Minuten bei drei
gescheiterten Versuchen ist generell eine gute Wahl.

d. Testen Sie Patches flr alle bekannten Schwachstellen und wenden Sie sie auch an. Achten Sie darauf,
dass diese bekannte Ransomware-Familien wie BlueKeep und EternalBlue einbeziehen. Kann ein einzelner
Rechner nicht langer gepatcht werden, planen Sie ein, ihn zeitnah zu ersetzen.

e. Arbeiten Sie mit einer Authentifizierung auf Netzwerkebene (NLA), um die Sicherheit des RDP Host-
Servers zu erhohen. Hierbei wird der Nutzer aufgefordert, sich noch vor Start der Session gegenuber dem
Host-Server zu authentifizieren.

f. Andern Sie den Standardport 3389 fiir RDP. Bedenken Sie aber, dass diese ,Tarnung" keinen wirklich
effektiven Schutz bietet und immer nur in Verbindung mit anderen Methoden zur RDP-Absicherung
sinnvoll ist. Um den Port zu wechseln, andern Sie den folgenden Registry-Eintrag: (ACHTUNG: Dies sollte
nur von Nutzern mit Erfahrung mit der Windows Registry und TCP/IP durchgefuihrt werden): HKLM\
SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp\PortNumber.

g. Legen Sie fest, welche offentlichen IP-Adressen sich via RDP mit Ihrem Netzwerk verbinden konnen. Dies
kann allerdings eine etwas muhselige Aufgabe sein, wenn lhre Nutzer keine statischen IP-Adressen haben
- zum Beispiel, weil Sie von zuhause oder unterwegs aus arbeiten.

h. Fordern Sie fur die Authentifizierung von Nutzern mehr als einen Faktor. Die Faustregel lautet hier:
,Etwas, das man weill" (z.B. Nutzernamen und Passworter), ,Etwas, das man ist” (z.B. Fingerabdrticke
oder die Stimme des Nutzers) und schliellich ,Etwas, das man hat" (z.B. das Smartphone des Nutzers,
dass einen Einmalcode empfangen oder eine Authentifizierungs-App ausfihren kann). Vermeiden Sie
aber unbedingt, SMS flr die Authentifizierung zu verwenden. SMS-basierte Authentifizierung kann auf
verschiedenste Arten missbraucht werden - und wurde es bereits mehrfach. (Wie genau, erlautert zum
Beispiel dieser Artikel). Auf dem Markt gibt es viele gute Multi-Faktor-Authentifizierungen (darunter
ESET Secure Authentication), die Smartphones nutzen - aber eben nicht auf Basis von SMS.

i. Verschdrfen Sie Zugriffs- und Rechtebeschrankungen. Dateien sollten nicht aus den Ordnern AppData
oder LocalAppData oder aus Temp (standardmadRig ein Unterordner von AppData) heraus gestartet
werden konnen. Ebenso sollten ausflihrbare Dateien (.exe) nicht aus den Arbeitsverzeichnissen der
verschiedenen Entpack-Programme (z.B. WinZip oder 7-zip) heraus ausgeftihrt werden konnen. Mithilfe
eines guten Endpoint Security-Produkts konnen Sie zudem sogenannte HIPS (Host Intrustion Prevention
System)-Regeln festlegen, die es nur bestimmten Anwendungen erlaubt, iberhaupt auf dem fraglichen
Rechner ausgefuihrt zu werden. Alle anderen werden automatisch blockiert.

J. Vergeben Sie starke und einmalige Passworter flir Nutzeraccounts mit Adminrechten, z.B. mithilfe

des Windows-eigenen LAPS (Local Administrator Password Solution) oder einem anderen
vertrauenswdurdigen Passwortmanager. Zusatzlich sollte nur eine begrenzte Gruppe Nutzer uberhaupt
auf den Server zugreifen konnen, um die potenzielle Angriffsflache so klein wie moglich zu halten.


https://www.welivesecurity.com/2019/12/17/bluekeep-time-disconnect-rdp-internet/
https://www.welivesecurity.com/2019/05/17/eternalblue-new-heights-wannacryptor/
https://www.welivesecurity.com/2018/08/02/reddit-reveals-breach-staffs-2fa/
https://www.eset.com/de/business/solutions/identity-and-data-protection/
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k. Setzen Sie das Verschlisselungslevel fir Remote Desktop-Sessions fur alle Verbindungen auf ,hoch”. Ist
dies nicht moglich, setzen Sie das Verschlisselungslevel auf den hochstmaoglichen Wert.

I Installieren Sie ein VPN-Gateway, um alle RDP-Verbindungen von aufen mit Ihrem lokalen Netzwerk
Uberwachen zu kdnnen.

m. Sichern Sie Ihre Endpoint Security mit einem Passwort, um unerlaubte Anderungen in den Einstellungen
oder gar eine Deaktivierung/Deinstallation durch Unbefugte zu verhindern. (Natlrlich sollte dieses
Passwort ein anderes sein als das, welches Sie fur lhren RDP-Login verwenden.)

n. Aktivieren Sie Features in lhrer Endpoint Security-Software, die Exploits abwehren — die also unabhangig
von Signaturen erkennen und melden, wenn sich besonders haufig im Visier stehende Anwendungen
auffallig verhalten.

0. Gibt esin Threm Netzwerk unsichere Rechner, die aber dennoch per RDP von auRen angesprochen
werden mussen, isolieren Sie sie vom Rest des Netzwerks.

p. Arbeiten alle Mitarbeiter und Zulieferer im selben Land (oder einigen wenigen Landern), sollten Sie
in Erwagung ziehen, IP-Adressen aus allen anderen Landern (oder bestimmten) den Zugriff am VPN-
Gateway zu verbieten. So schranken Sie die Liste moglicher Angreifer von vornherein ein.

RANSOMWARE VIA EMAIL

Jeder Security-Experte weiR: Cyberkriminelle tun ihren Opfern selten den Gefallen, nur den jeweils
neuesten Malware-Trends nachzulaufen und dem Rest keinerlei Beachtung mehr zu schenken. Nur weil
aktuell Ransomware-Angriffe vor allem Uber extern zugangliche Server erfolgen, heiRt das nicht, dass Sie
andere potenzielle Einfallstore nicht trotzdem im Auge behalten sollten. Noch immer werden E-Mails mit
Malware-verseuchten Anhangen versendet, die dann den Weg flr spatere Ransomware-Attacken ebnen.

Eine beliebte Strategie von Kriminellen ist es, Downloader in E-Mail-Anhdngen zu verbergen, die
dann Malware auf dem Rechner des Empfangers installieren. Zusdtzlich dienen verseuchte E-Mails als
Sprungbrett fur groler angelegte Angriffe auf Unternehmensnetzwerke. Haben die Kriminellen einen
Zugang zum Unternehmensnetzwerk erhalten, konnen sie jederzeit wertvolle Daten stehlen oder
verschlusseln und - wie bei Ransomware-Angriffen per RDP - hohe Summen an Losegeld fordern.

Gleichzeitig gilt die E-Mail-Kommunikation von Unternehmen als ein beliebter Angriffsvektor fur
Botnetze wie beispielsweise Trickbot, Qbot oder Dridex. Sie bedienen sich Microsoft Office-Dokumenten
mit kompromittierten Makros, um Zugang zu Unternehmensnetzwerken zu erhalten. Das Ziel ist auch
hier, zu einem spdteren Zeitpunkt mithilfe von Ransomware Losegeld zu erpressen. Viele der bisher
damit in Zusammenhang stehenden Kampagnen standen in enger Verbindung zu Botnetzen wie Emotet
und Qbot, Trickbot, Ryuk und Conti, Dridex und FriedEx (aka BitPaymer), Nemucod mit Avaddon, Dridex,
Ursnif und Trickbot sowie SmokeLoader und Zloader mit LockBit und Crysis.

Im Jahr 2021 gelang es den Behdrden, Emotet aus dem Verkehr zu ziehen. Infolge dessen sank die Zahl
der per Mail versendeten Downloader betrdchtlich. In den ESET Threat Reports beschreiben wir die
Auswirkungen von Emotet vor und nach der erfolgreichen Bekampfung: ESET Threat Report erstes Drittel
2021, ESET Threat Report viertes Quartal 2020 und ESET Threat Report drittes Quartal 2020.

Nichtsdestotrotz blieben und bleiben im Jahr 2021 infizierte Makros eine der haufigsten Angriffsvarianten
fur Attacken per Mail. Im Januar — vor der Unschadlichmachung Emotets — hatte die Anzahl der E-Mails

mit verseuchten Office-Anhdngen, die zu Dridex- und Emotet-Downloadern flhrten, sogar noch einmal

einen Boom erlebt.

Ein weiteres verbreitetes Botnetz, Trickbot, konnte im Oktober 2020 entscheidend gestort werden.
Dies scheint den Betrieb allerdings nur flir gewisse Zeit verlangsamt zu haben. Schon im Januar
2021 starteten die Urheber eine weitere Phishing-Kampagne. Das Ziel: vor allem Grolkanzleien und
Versicherungsunternehmen in den USA. Hier scheint also noch viel Arbeit notig zu sein, um Trickbot
wirklich dauerhaft unschadlich zu machen.



https://www.youtube.com/watch?v=rS6Pipd1wF8
https://www.eset.com/de/about/technologie/
https://www.eset.com/blog/business/trickbot-botnet-grows-quieter-emotet-botnet-gets-busy/
https://www.welivesecurity.com/2020/10/12/eset-takes-part-global-operation-disrupt-trickbot/
https://www.eset.com/blog/business/reexamining-infamous-ryuk-ransomware-via-eset-telemetry-1/
https://www.welivesecurity.com/2018/01/26/friedex-bitpaymer-ransomware-work-dridex-authors/
https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf
https://twitter.com/esetresearch/status/1270339046645141507
https://www.welivesecurity.com/wp-content/uploads/2021/02/ESET_Threat_Report_Q42020.pdf
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf
https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf
https://www.welivesecurity.com/wp-content/uploads/2021/02/ESET_Threat_Report_Q42020.pdf
https://www.welivesecurity.com/wp-content/uploads/2020/10/ESET_Threat_Report_Q32020.pdf
https://www.eset.com/int/about/newsroom/press-releases/research/eset-takes-part-in-global-operation-to-disrupt-trickbot-a-botnet-that-has-infected-over-a-million-c/
https://www.zdnet.com/article/trickbot-is-back-again-with-fresh-phishing-and-malware-attacks/
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Doch was konnen nun Sie als Entscheider tun, IThr Unternehmen gegen Ransomware via E-Mail zu
schitzen? Bereits ein einzelner, gut konfigurierter Spam- und Phishingfilter bildet die erste wichtige
Verteidigungslinie gegenuber Ransomware. Viele Unternehmen haben einen solchen bereits im Einsatz.
Es war schon vor den aktuellen, gro angelegten Ransomware-Kampagnen sinnvoll, Mitarbeiter vor
Spam und Phishing zu schitzen.

Eine weitere einfache und wirkungsvolle MaRnahme ist, grundsatzlich solche Anhange zu blockieren,
die in Ihrem Unternehmen im Allgemeinen nicht verwendet werden. Wie praktikabel diese
Herangehensweise ist, hangt natlrlich von Ihrem Unternehmen ab und erfordert moglicherweise
umfassendere Prozessanderungen. Beispielsweise sind es lhre Mitarbeiter moglicherweise gewohnt,
einander Excel- und Word-Dateien per E-Mail zu schicken. Die Umstellung auf File-Sharing-Losungen
oder weitere sichere Kollaborationstools kann sinnvoll sein, stoRt aber eventuell auf Widerstande. Bevor
Sie also grundsatzlich ,althergebrachte” Arbeitsweisen verbieten, unterstitzen Sie Ihre Mitarbeiter
zundchst beim Ubergang zu anderen, fir sie eventuell neuartigen Methoden.

Stellen Sie in jedem Fall sicher, dass auf den Rechnern jedes Mitarbeiters eine leistungsfahige Endpoint
Security-Losung installiert ist. Diese hindert den Einzelnen zum Beispiel daran, bestimmte Webseiten
zu besuchen, von denen bekannt ist, dass sie Malware verbreiten. Auch ein Filter flr bestimmte Web-
Inhalte kann hier gute Dienste leisten, indem er Webseiten mit bestimmten Inhalten von vornherein
blockiert, z.B. solche, die keinen Bezug zur Arbeit des Mitarbeiters haben.

Die verwendete Security-Losung sollte dabei grundsdtzlich zentral verwaltet werden, um
Sicherheitsrichtlinien erfolgreich um- und durchzusetzen. So lasst sich verhindern, dass Mitarbeiter die
Security-Losung eigenstandig deaktivieren oder nicht autorisierte Wechselmedien benutzen. Sorgen
Sie daflir, dass Sie immer die neueste Version der Endpoint Security verwenden und alle verfligbaren
Updates einspielen. Kann die Losung mit der Cloud verbunden werden, sollten Sie diese Verbindung
aktivieren. Auf Basis von Daten aus der Cloud kann die Losung viel schneller selbst auf neuartige
Bedrohungen reagieren. Viele ESET Produkte interagieren mit der Cloud - die Komponente nennt sich
LiveGrid® oder in einigen Fdllen ESET Dynamic Threat Defense.

Managed Service Provider (MSPs) sollten die ESET Produkte Ihrer Kunden so konfigurieren, dass
Ransomware moglichst nicht eindringen kann. Einige Tipps fur die Konfiguration finden sich hier.

Denken Sie daran, Betriebssysteme und Anwendungen regelmadRig und umfassend zu patchen,

um Ransomware-Attacken per Mail oder Drive-by-Downloads zu verhindern. Auch durchdachte
Sicherheitseinstellungen spielen eine wichtige Rolle. So kann es sinnvoll sein, Microsoft Office-Makros
fur bestimmte Nutzergruppen komplett zu deaktivieren, um die Angriffsflache fir Ransomware weiter
zu minimieren. Das macht allerdings nur dann Sinn, wenn lhre Unternehmensablaufe nicht auf Makros
angewiesen sind.

Eines steht auller Frage: Die IT-Sicherheit eines Unternehmens ist nur so gut wie jedes einzelne Element
- und dazu gehort auch das Bewusstsein jedes einzelnen Mitarbeiters. Entsprechend wichtig sind
regelmalige, aktuelle und praxisnahe Cybersecurity-Trainings. Oder wie wir es in unserem kostenfreien
Cybersecurity Awareness Training formulieren: ,Probleme mit Malware in Unternehmen lassen merklich
nach, wenn die Mitarbeiter wissen, worauf sie bei Mails achten mussen und woran sie Phishing und
potenzielle Malware erkennen.”

Jedem einzelnen Mitarbeiter muss bewusst sein, dass bei verddachtigen Mails oder Anhdngen sofort
der IT-Helpdesk oder das Security-Team zu informieren sind. So wird nicht nur verhindert, dass
Malware tatsachlich ins Unternehmensnetzwerk gelangt. Die Informationen aus solchen Meldungen
helfen auch, Spamfilter besser zu kalibrieren, Content-Filter zu scharfen und Firewalls sowie andere
Sicherheitsmechanismen zu verbessern.


https://www.eset.com/fileadmin/ESET/INT/Docs/Others/Technology/ESET-Technology-2017.pdf
https://support.eset.com/en/kb3433-best-practices-to-protect-against-filecoder-ransomware-malware
https://www.eset.com/us/cybertraining/
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RANSOMWARE-ATTACKEN UBER DIE SUPPLY CHAIN

Ein weiterer Angriffsvektor, der nahere Betrachtung verdient, ist die Lieferkette von Softwareprodukten,
die sogenannte Supply Chain. In den Anfangsjahren von Software und Malware verbreiteten sich
Computerviren vor allem Uber Disketten, den Hauptverkehrsweg legitimer Software. Entsprechend

kam es vor, dass sich Malware bereits auf neu gekauften Datentragern befand oder auf Disketten mit
Probeversionen, wie sie haufig Computermagazinen beigelegt waren.

Der heutige Infektionsweg kann sehr ahnlich sein: Wie ESET Forscher 2017 feststellten, nutzte die
NotPetya/DiskCoder.C-Malware eine legitime Buchhaltungssoftware, um in Systeme einzudringen. Die
Angreifer kaperten den Update-Server des Herstellers und fligten dem korrekten Update-Code ihren
schadlichen hinzu. Nutzer, die das Update installierten, brachten gleichzeitig eine Backdoor auf ihren
Rechner, mit deren Hilfe wiederum Ransomware auf das System gelangen konnte. Um sich vor diesen
und ahnlichen Angriffen zu schitzen, tun Unternehmen gut daran, eine zuverlassige Endpoint Security-
Losung und zusatzlich EDR-Tools einzusetzen.

In Anbetracht der komplexen Folgen und der umfangreichen notigen Gegenmalnahmen sind Supply
Chain-Angriffe immer wieder Thema sowohl bei Forschern als auch Security-Verantwortlichen. Am 02.
Juli 2021 zum Beispiel war die IT-Management-Software Kaseya, die haufig von Managed Service Providern
eingesetzt wird, von einer Ransomware-Attacke betroffen. Dabei drang der Trojaner Win32/Filecoder.
Sodinokibi.N Uber eine bislang unbekannte Schwachstelle in die Systeme ein. Gllcklicherweise reagierte
Kaseya umgehend. Um andere Unternehmen in der Lieferkette zu schitzen, wurden sofort weitere
Analysen eingeleitet und insbesondere potenziell betroffene Unternehmen benachrichtigt. Kaysea riet
ihnen, moglicherweise betroffene lokale VSA-Server sofort herunterzufahren.

Auch die ESET Forschung zeigt: Supply Chain-Attacken nehmen immer mehr zu, die AusmaRe werden
teils immer dramatischer. Gleich mehrere ESET Paper berichten von Fallen, bei denen dieser Angriffsvektor
genutzt wurde. Zwischen November 2020 und Februar 2021 konnten ESET Forscher allein vier Falle von
Supply Chain-Angriffen beobachten — im Vergleich zu den Vorjahren eine immense Zahl.

Die effektivste Abwehr gegenliber solchen Attacken ist es, Software stets aktuell zu halten, eine
zuverlassige Endpoint Security-Losung zu installieren und EDR-Produkte einzusetzen. Nicht zuletzt
sollten Sie aber auch dringend alle Mitarbeiter anhalten, keine unbekannten Webseiten zu besuchen -
egal, welche E-Mail sie dazu auffordert.

RANSOMWARE-ANGRIFFE
UBER UNGEPATCHTE SCHWACHSTELLEN

Cyberkriminelle bedienen sich aller Arten von Schwachstellen, bekannten wie unbekannten. Bisher
unentdeckte sind vor allem flr Kriminelle mit grolen finanziellen und personellen Ressourcen interessant.
Dazu zahlen APT-Gruppen und von Regierungen beauftragte oder unterstiitzte Akteure. Dabei wdren
schon bekannte Schwachstellen Aufgabe genug flir Security-Admins, Forscher und Unternehmen.

Zur Verdeutlichung: Der EternalBlue-Exploit ist bereits seit 2017 bekannt und seine Varianten spielen noch
immer eine wichtige Rolle in der Bedrohungslandschaft. Und auch Exploits des — wenn auch veralteten,
aber trotzdem offensichtlich vielfach verwendeten — SMBv1-Protokolls von Microsoft sind erstaunlich
prasent. (Siehe auch Abschnitt ,Serverparasiten®)

Auch die Tatsache, dass WannaCryptor (aka WannaCry) und dhnliche Malware nicht von der Bildflache zu
verschwinden scheinen, deutet vor allem auf eines hin: Viele Unternehmen und Organisationen sind noch
immer nicht an dem Punkt, an dem ihr Update- und Patchmanagement wirklich verlasslich und auf die
aktuelle Bedrohungslage ausgerichtet ist.


https://www.welivesecurity.com/2017/07/04/analysis-of-telebots-cunning-backdoor/
https://www.welivesecurity.com/2017/06/30/telebots-back-supply-chain-attacks-against-ukraine/
https://www.welivesecurity.com/2021/07/03/kaseya-supply-chain-attack-what-we-know-so-far/
https://www.welivesecurity.com/?s=supply-chain+attack+operation
https://www.eset.com/blog/enterprise/endpoint-detection-and-response-the-path-to-security-maturity-starts-with-visibility/
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Gleichzeitig wird besagte Bedrohungslage jeden Tag komplexer — mit ihr aber auch die Auswahl an Tools,
Unternehmen abzusichern. Diese bringen gleichzeitig neue Ansprtiche mit sich, darunter das Auffinden
von Schwachstellen in eben diesen Produkten und die Implementierung eines nachhaltigen Patch-
Managements.

Insbesondere die immer verbreitetere Nutzung — und teilweise Abhdngigkeit — von VPN stellt Entscheider
und Administratoren vor neue Aufgaben. Zwei Beispiele zeigen dies besonders deutlich: Sowohl im
VPN-Dienst von Pulse Secure als auch in dem von Fortinet wurden Schwachstellen nachgewiesen, Uber die
Ransomware in die Systeme von Kunden eindringen konnte. So wichtig und effektiv die Nutzung von VPN

gerade flr groRe Organisationen ist: Ohne laufende Updates und Patches werden die Dienste schnell zum
Sicherheitsrisiko fur das gesamte Unternehmen. Zudem sollten VPN-Dienste nur Uber eine Multi-Faktor-
Authentifizierung zuganglich sein, um den Zugriff durch Dritte zu verhindern. Treten UnregelmaRigkeiten
auf — zum Beispiel der Verdacht, dass Zugangsdaten gestohlen worden sind — mussen entsprechende
Malknahmen folgen. So aufwendig dies auch ist: In solchen Fallen hilft nur das Zurlicksetzen von Accounts
(gegebenenfalls allen), um die Sicherheit zuverlassig wiederherzustellen.

Aber auch andere Kollaborationstools und weitere Werkzeuge zur Steigerung der Produktivitdt von
Organisationen stellen ganz eigene Anspriiche an Security-Verantwortliche. Im Marz 2021 konnte ein
Anstieg an Malware-Aktivitaten beobachtet werden, die zu entsprechenden Reaktionen bei Herstellern
von IT-Security und der Cybersecurity-Branche allgemein fuhrten. Der Grund: Microsoft hatte mehrere
,Notfall-Updates"” verdffentlicht, nachdem bisher unbekannte Schwachstellen in Microsoft Exchange
Servern von 2013, 2016 und 2019 entdeckt worden waren. Diese wurden von Cyberkriminellen umgehend
ausgenutzt, um Zugriff auf Exchange-Server zu erhalten und so E-Mails und Daten zu stehlen sowie
Malware auf fremde Systeme aufzuspielen. Letztere sollte dabei als Einfallstor fur spatere, grolt angelegte
Angriffe dienen.

Letztlich folgten auf die Veroffentlichung der Patches Angriffe von mindestens 10 APT-Gruppen auf
Exchange-Server. ESET Forscher versuchten herauszufinden, wie viele Organisationen von den Angriffen
betroffen gewesen sein konnten. Die wichtige Frage war: Auf wie viele Server hatten die Angreifer nun
moglicherweise fur spatere Attacken Zugriff erhalten und hatten sie sich womaglich sogar Admin-Rechte
verschafft?

Wie schon im Abschnitt zu Supply Chain-Angriffen berichtet, waren vom Ransomware-Angriff auf Kaseya
mehr als 50 MSPs mit insgesamt mehr als 1.000 Endkunden betroffen. Die Angreifer bedienten sich dabei
mehrerer bisher unbekannter Schwachstellen — darunter CVE-2021-30116 —, um die verbreitete IT-
Management Software Kaseya VSA zu kompromittieren. Nach eigener, eventuell Ubertriebener Aussage
konnten die Kriminellen so in mehr als eine Million Systeme eindringen. Die ESET Telemetrie-Daten fur
diesen Vorfall sprechen von Opfern in 17 Landern, darunter GroRbritannien, Sudafrika, Kanada, Deutschland
und die USA.

Zwar hielten sich die Folgen dieses Angriffs aufgrund der schnellen Reaktion Kaseyas trotz allem

in Grenzen. Dennoch ist eine solche Attacke grundsatzlich fatal und verursachte in diesem Fall
schwerwiegende Folgen fUr die nachfolgenden Teile der Lieferkette. Selbst Unternehmen, die nur entfernte
Verbindungen zu Kaseyas VSA-Plattform hatten, waren hiervon betroffen. Am 02. Juli 2021 musste der
schwedische Lebensmitteleinzelhandler Coop etwa 500 Filialen vorubergehend schlieRen. Der Dienstleister
fiir die Abwicklung von Zahlungen und den Betrieb der Kassensysteme hatte mit Kaseya gearbeitet. Damit
wurde Coop eines der groRten, indirekt vom Angriff auf Kaseya betroffenen Unternehmen. Deren
Unternehmensvorgange hingen von einem Dienstleister ab, welcher wiederum aufgrund der Attacke seine
Server hatte herunterfahren mussen.

In Anbetracht der Tragweite solcher Angriffe scheint es hochste Zeit, dass sich nicht nur IT-
Entscheider eingehender als bisher mit der Bedrohungslandschaft und den moglichen Folgen auf
Unternehmensablaufe auseinandersetzen.


https://www.zdnet.com/article/researchers-find-four-new-malware-tools-created-to-exploit-pulse-secure-vpn-appliances/
https://arstechnica.com/information-technology/2021/04/ransomware-shuts-down-production-at-two-manufacturing-plants/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://www.kaseya.com/potential-attack-on-kaseya-vsa/
https://www.bleepingcomputer.com/news/security/coop-supermarket-closes-500-stores-after-kaseya-ransomware-attack/
https://www.bleepingcomputer.com/news/security/coop-supermarket-closes-500-stores-after-kaseya-ransomware-attack/
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Weitere Informationen zu einigen der bekanntesten Schwachstellen finden sich hier:

* Kaseya VSA
* Pulse Connect Secure

e Citrix Hypervisor
* Fortinet VPN
e Microsoft Exchange Server — Siehe Beispiel in ESETs aktuellem Threat Report.

e Citrix Application Delivery Controller and Gateway

= Microsoft Office Common Controls
e Windows Win32k
= Accellion File Transfer Appliance

SEGMENTIERUNG UND AUSLAGERUNG IN DIE CLOUD

Unabhangig davon, welches Einfallstor eine Ransomware ausnutzt: Hat sie es einmal in das
Unternehmensnetzwerk geschafft, wird sie sehr wahrscheinlich versuchen, so viele Rechner wie moglich
zu infizieren. Um dem proaktiv entgegenzuwirken, bietet es sich an, die Anzahl der Rechner in einem
Verbund maglichst klein zu halten. Hierfur gibt es verschiedene Ansdtze, einer davon ist die Aufteilung
des Netzwerks in kleinere Segmente.

Wir konnen hier nicht im Detail Uber Netzwerkarchitekturen sprechen, zumal die Segmentierung eines
Netzwerks sich nicht ohne groReren finanziellen und personellen Aufwand durchfiuihren Idsst. (Dieser
KPMG-Report bietet ausfuhrlichere Informationen zum Thema.)

Festzuhalten ist, dass Unternehmen um die Vor- und Nachteile ihrer aktuellen Netzwerkarchitektur
wissen sollten, um sie gegebenenfalls optimieren zu konnen. Schon ein einfaches, interviewbasiertes
Audit kann wichtige Einblicke geben. Entscheidende Fragen sind beispielsweise ,Wie komme ich von hier
nach dort?” und ,Wie wird verhindert, dass jemand von dort hierherkommt?"

In den letzten Jahren hat die Beliebtheit cloudbasierter Systeme auch in der EU stark zugenommen.

Die Architektur von Netzwerken wird hierdurch dezentralisiert, wichtige Daten extern gelagert. Dies
allein bietet in sich keinen Schutz gegentber Ransomware, auch wenn weniger seridse Anbieter dies
teilweise behaupten. Aufgrund der geringen Kosten, die das Aufsetzen eines Cloud-Servers verursacht,
drangen viele Anbieter in den Markt - und vernachlassigen vielfach die Sicherheit. Entsprechend sind
auch Cloud-Server fur Kriminelle zu auRerst attraktiven Zielen geworden. Eines ist klar: Die Auslagerung
von Unternehmens-IT in die Cloud entbindet Unternehmen nicht von der Verantwortung, hieb- und
stichfeste Sicherheitskonfigurationen zu implementieren. Gleichzeitig muss die Cloud in umfassende
Backup- und Wiederherstellungsframeworks eingebunden werden.

PATCHING UND BACKUPS:
GRUNDLEGENDER SCHUTZ VOR RANSOMWARE

Regelmalige Updates und Backups sind und bleiben zentral fur die Abwehr von Ransomware aller Art.
Updates und Patches stellen sicher, dass bekannte Sicherheitslticken geschlossen sind und dass - sollte
Ransomware es doch einmal schaffen einzudringen - sie zumindest nur geringen Schaden anrichten kann.

Zugleich ist wohl jedem Systemadministrator schmerzlich bewusst, dass die Verwaltung von Patches eine
komplexere Aufgabe darstellt, als es auf den ersten Blick scheint. Updates und Patches fur Anwendungen
und Betriebssysteme mussen vor dem Ausrollen getestet werden, weil bestehende Abhangigkeiten durch
die Aktualisierung gestort werden konnten. Der Aufwand erscheint jedoch gerechtfertigt, bedenkt man
die Unsummen, die erfolgreiche Ransomware-Angriffe ein Unternehmen kosten kénnen.


https://csirt.divd.nl/2021/07/04/Kaseya-Case-Update-2/
https://us-cert.cisa.gov/ncas/alerts/aa21-110a
https://support.citrix.com/article/CTX306565
https://www.ncsc.gov.uk/news/critical-risk-unpatched-fortinet-vpn-devices
https://www.welivesecurity.com/wp-content/uploads/2021/05/eset_threat_report_t12021.pdf
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-19781
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-0158
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-8453
https://www.recordedfuture.com/dewmode-accellion-supply-chain-impact/
https://advisory.kpmg.us/content/dam/advisory/en/advisory-institute/pdfs/2017/network-segmentation-imperative.pdf
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Ein durchdachtes und sorgfaltig verwaltetes Backup- und Wiederherstellungssystem ist elementar
wichtig. Es bildet die Grundlage aller WiederherstellungsmaRnahmen, falls es Ransomware — auf welchem
Weg auch immer — doch einmal ins Unternehmensnetzwerk schafft. Und das System sorgt dafur, dass
wichtige Geschaftsablaufe weiterlaufen konnen. Zugleich sollten Sie aber nicht vergessen, dass sich
Ransomware-Angriffe nicht selten Uber einen langeren Zeitraum erstrecken und die Malware in dieser
Zeit ebenfalls Backups von sich erstellt. Diese erschweren wiederum die Wiederherstellung. Backups

sind keineswegs eine statische Verteidigungslinie, sondern mussen fortlaufend Gberwacht und verwaltet
werden. Stellen Sie zudem sicher, dass der Wiederherstellungsprozess regelmalRig getestet wird.

Gllcklicherweise sind die Moglichkeiten fur umfassende Backups und Wiederherstellungsmethoden
aktuell vielfaltiger denn je. Dies gilt vor allem dank der Moglichkeit, Daten in die Cloud zu verlagern. Im
Gegenzug gibt es so viele Daten wie nie zuvor, die langst nicht mehr nur von Unternehmensrechnern vor
Ort aus gesichert werden mussen. Entsprechend grol} ist die potenzielle Angriffsflache, die durch Backups
abgesichert werden muss. Und das, ohne ein einziges Gerat zu vergessen.

Den Experten von Xopero, Mitglied der ESET Technology Alliance, zufolge umfasst eine gute Backup-
Strategie alle Daten und Systemzustdnde auf allen Endpoints, Servern, E-Mail-Postfachern,
Netzlaufwerken, Mobilgeraten und VMs.

Hier ausfthrlich auf die einzelnen Elemente einer unternehmensweiten Backup- und
Wiederherstellungsstrategie einzugehen, wirde den Rahmen dieses Papers sprengen. Behalten Sie
jedoch in jedem Fall im Hinterkopf, dass eine solche Strategie heute wichtiger ist denn je. Der Schutz vor
Ransomware markiert dabei nur einen Punkt in einer langen Liste von Grinden, warum Unternehmen
dieses Element ihrer IT-Infrastruktur keineswegs vernachlassigen sollten.

Nichtsdestotrotz gibt es Ransomware-spezifische Punkte, die Sie beim Planen Ihrer Backup-Strategie
bedenken sollten: Sind Datenspeicher ,always on”, sind darauf abgelegte Inhalte leichter angreifbar.
Ebenso wie auf lokalen und anderen mit dem Netzwerk verbundenen Datenspeichern kann Ransomware
dort leicht Zugriff erlangen und wichtige Daten verschlisseln.

Offsite-Speicher sollten daher:
* nicht dauerhaft und unhinterfragt online sein

e (wenn sie online sind) Daten sicher und umfassend davor schiitzen, unbemerkt verandert oder
geldscht zu werden

e auch altere Backup-Versionen speichern und vor nicht autorisiertem Zugriff schiitzen, sodass selbst
bei Zerstorung jungerer Backups zumindest einige Daten wiederhergestellt werden konnen

e Anwender schiitzen, indem genau dargelegt wird, welche Pflichten der Server-Provider innehat, was
mit den Daten passiert, wenn der Provider in Insolvenz geht etc.

Auch wenn sie etwas aus der Mode gekommen sind: Unterschatzen Sie nicht, wie nttzlich und einfach
nicht wiederbeschreibbare Medien (CD-ROMs, DVDs ...) als Mittel zur Archivierung von Daten sein
konnen. Nicht zuletzt sind diese schwer zuganglich fir Ransomware.

Zusatzlich gibt es unzahlige weitere Grinde wie Naturkatastrophen, Hardwaredefekte oder
Anwenderfehler, warum lhr Unternehmen ein umfassendes Sicherungs- und Wiederherstellungssystem
implementieren sollte.


https://www.eset.com/int/business/partner/technology-alliance/
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UND WIE REAGIERT MAN NUN AUF RANSOMWARE?

Sich nur vor dem Eindringen von Ransomware zu schitzen, reicht naturlich nicht aus. Jedes
Unternehmen muss auch in der Lage sein, auf Schadsoftware zu reagieren, die es allen
Abwehrstrategien zum Trotz in das Netzwerk geschafft hat. Sicherheitsvorgaben bilden eine robuste
Basis, die fur das gesamte Unternehmen auf allen Ebenen gelten und regelmalig entsprechend der
neuesten Bedrohungen aktualisiert werden. Die Richtlinien sollten folgende Fragen beantworten:

e Wer ist zu benachrichtigen, wenn Mitarbeiter verdachtige Dateien oder Vorgange beobachten?

* Wie wird mit Losegeldforderungen umgegangen?

* Wer ist verantwortlich fur eventuelle Zahlungen/Zahlungsverhandlungen in Bezug auf Losegelder? Ziel
ist dabei, grundsatzlich folgende Probleme zu vermeiden:
» Mitarbeiter melden Vorfdlle nicht aus Angst vor negativen personlichen Konsequenzen,
 IT-Verantwortliche zahlen Losegelder, um langwierige Wiederherstellungsprozesse zu umgehen,
e Informationen Uber tatsachliche oder vermeintliche Ransomware-Angriffe gelangen unkontrolliert

an die Offentlichkeit.

* Welche ndchsten Schritte mussen im Fall von Datenlecks eingeleitet werden?

* Welche Vorgaben sind einzuhalten, wenn betroffene Gerate vom Netz genommen werden sollen?
Wer entscheidet darliber? Bedenken Sie, dass auf betroffenen Gerdten wichtige Informationen
zur nachtraglichen Untersuchung des Vorfalls vorhanden sein kdnnten. Ein Herunterfahren der
betroffenen Rechner oder Server konnte diese unwiederbringlich zerstdéren - was wiederum mogliche
rechtliche Konsequenzen nach sich ziehen kann.

Nachdem Sie die Sicherheitsrichtlinien in Bezug auf Ransomware aktualisiert haben, sollten Sie dafur
sorgen, dass auch Security Awareness-Prozesse und Trainingsprogramme Ransomware thematisieren.

Ebenso sollten Sie sicherstellen, dass Ihr Krisenreaktionsplan Ransomware-Attacken mit einbezieht.
Mindestens folgende Punkte sollten enthalten sein:

* Bei ersten Hinweisen auf einen Angriff sind die entsprechenden Verantwortlichen zu informieren.

» Betroffene Gerate sind zu isolieren und genauestens zu untersuchen.

e Konnen betroffene Gerate nicht isoliert werden, muss zundchst ein Abbild des betroffenen Systems
und des Arbeitsspeichers erstellt werden. Im Anschluss sollten betroffene Gerate vollstandig
heruntergefahren werden, um eine weitere Ausbreitung der Ransomware zu verhindern.

e Kann bestatigt werden, dass es sich um einen Angriff handelt, muss das Incident/Crisis Response-
Team aktiviert werden.

* Die Rechtsabteilung ist zu informieren.

e Zulieferer sollten kontaktiert werden, da sie ggf. Unterstltzung bieten konnen.

 Alle Mitarbeiter sind an ihre Geheimhaltungspflichten gegenliber der Presse und sozialen Medien zu
erinnern.

« Der Umfang des Angriffs und die Eigenschaften der Ransomware mussen identifiziert werden.

* Die Polizei/Sicherheitsbehorden sind zu informieren.

e Eine Pressemitteilung muss erstellt werden.

e Wurden Daten verschlUsselt, ist zu kldaren, ob sich diese aus dem Backup wiederherstellen lassen.

e Mitarbeiter sind auf den neuesten Stand bezliglich der Entwicklungen zu bringen.

* Wenn notig, muss der Business Continuity-Plan zum Einsatz kommen.

* Relevante Logs und moglichst viele 10Cs (Indicators of Compromise), also beispielsweise Binardateien,
Losegeldforderungen, IP-Adressen, Registry-Eintrage und andere Dateien sind zu sammeln und zu
archivieren.

e Eine umfassende Dokumentation zu den ersten Untersuchungsschritten und Gegenmalnahmen muss
erstellt werden.
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Kein Ransomware-Angriff gleicht dem anderen. Dennoch kann es hilfreich sein, zumindest ein Ran-
somware-Szenario im Krisenplan unterzubringen und es mit den entsprechenden Mitarbeitern durch-
zuspielen. Dazu gehoren auch Personen aus der Management-Ebene. Dies hilft, eventuelle Licken im
Plan bereits vorab zu identifizieren. Gleichzeitig wird fir alle deutlich, was genau passiert, wenn selbst
grundlegende Arbeitsmittel nicht nutzbar sind (E-Mail, Internetzugang, VolP-Telefonie).

ENDPOINT DETECTION AND RESPONSE

Mithilfe von speziellen Tools lasst sich die Abwehr von Ransomware und ihren Folgen wesentlich
vereinfachen. Sogenannte Endpoint Detection and Response (EDR)-Tools automatisieren einige
Mechanismen der Ransomware-Abwehr und unterstutzen so Sicherheitsverantwortliche umfassend.
Diese Sammlung an Werkzeugen kann entweder selbst intern entwickelt oder als integriertes Security-
Produkt eingekauft werden.

Abbildung 6 zeigt einige EDR-Regeln, mit deren Hilfe verdachtige Aktivitaten, die auf einen
Ransomware-Angriff hindeuten, friihzeitig erkannt werden konnen. (Bei der hier dargestellten EDR-
Losung handelt es sich um den ESET Enterprise Inspector).
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Abbildung 6: Dashboard des ESET Enterprise Inspector mit Regeln fur die Erkennung/Abwehr von Ransomware

Mithilfe eines EDR-Tools lassen sich alle Endpoints in Threm Unternehmensnetzwerk auf verdadchtige
Aktivitaten untersuchen, z.B. die Anderung von Dateiendungen. Dieses Verhalten ist typisch fiir
Mimikatz, welches Zugangsdaten aus dem Arbeitsspeicher zieht, oder die Software Cobalt Strike, mit
der sich Angreifer in einem Netzwerk einnisten, um von dort aus weitere Befehle auszuflihren.

Ein EDR-System ermoglicht, Anzeichen schadlicher Aktivitaten im Netzwerk mithilfe von Regeln und
Alarmen fruhzeitig zu erkennen. Diese Regeln konnen dann laufend mit neuen Informationen, z.B. 10Cs
verfeinert und weiterentwickelt werden. Mithilfe eines guten EDR-Tools kdnnen Admins betroffene
Gerate schnell identifizieren, isolieren und das Problem diagnostizieren. Dazu gehort auch, die Befehle
nachzuvollziehen, die das infizierte System bis dahin ausgefiihrt hat. So unterstltzt ein EDR-Tool
Sicherheitsteams umfassend bei der Abwehr von Attacken sowie bei Gegenmalknahmen und der
nachtraglichen Analyse von Angriffen.


https://www.eset.com/de/business/solutions/endpoint-detection-and-response/#use-cases
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EIN WORT ZUM THEMA LOSEGELD

Sollen Unternehmen im Fall der Falle das geforderte Losegeld bezahlen? Die Antwort darauf lautet: Nein.
Denn:

* Mit der Zahlung finanzieren Sie das ,Geschaftsmodell” der Angreifer und sorgen fur dessen Fortsetzung.
« Das gezahlte Geld hilft, weitere kriminelle Aktivitaten zu finanzieren.
 Sie helfen Ransomware-Gruppen, immer neue Schwachstellen zu finden und auszunutzen.

* Sie geben den Angreifern das Signal, dass Sie ein lohnendes Ziel sind — und fordern Sie so formlich zu
weiteren Angriffen auf Ihr Netzwerk auf.

So verlockend die ,einfache Losung”, also die Zahlung des Losegelds zunachst erscheinen mag: Sie
konnen nicht einmal mit Sicherheit sagen, dass die Kriminellen Ihre Daten auch tatsachlich entschlisseln
werden. Sie haben schlielRlich keinerlei Handhabe, die Erflllung des ,Vertrags” zwischen Ihnen und den
Erpressern vor Gericht oder einer anderen Behorde einzuklagen.

* Esist nicht einmal sicher, dass die Angreifer Ihre Daten tUberhaupt wiederherstellen konnen. Der
Verschlusselungsprozess kann namlich Informationen kompromittiert haben, sodass sie nicht
vollstandig wiederhergestellt werden kdnnen.

e Das Entschlisselungstool, welches Ihnen die Kriminellen bereitstellen, kann selbst Malware
enthalten, fehlerhaft programmiert sein oder fir die Entschllsselung schlicht langer brauchen als die
Wiederherstellung der Daten aus einem Backup.

» Der Bereitstellungsprozess des Entschltsselungstools kann aus unterschiedlichen Grinden scheitern.

» Die Angreifer hatten nie vor, Ihre Daten jemals wieder freizugeben.

Auch das FBI unterstreicht die oben genannten Punkte: ,Die Zahlung des LOosegelds garantiert in keinem
Fall, dass die betroffene Organisation ihre Daten zurtickerhalt. Wir haben bereits mehrfach Falle
beobachtet, in denen Organisationen auch nach der Zahlung schlicht keinen Entschlisselungs-Key
erhalten haben. Die Zahlung des Losegelds unterstltzt nicht nur die Angreifer dabei, ihre Aktivitaten
fortzusetzen und weitere Organisationen ins Visier zu nehmen. Es setzt auch flr weitere Kriminelle ein
deutliches Zeichen, dass sich diese Form der illegalen Aktivitat lohnt.”

Unternehmen fuhlen sich vor allem dann verpflichtet, Losegelder zu zahlen, wenn sie sich nicht in der
Lage sehen, die Daten aus Backups wiederherzustellen, z.B. weil es keine Backups gibt oder weil diese
in irgendeiner Weise kompromittiert sind. Auch in diesem Fall gibt es aber Alternativen zum Zahlen des
Losegeldes: Bevor Sie auf die Forderung eingehen, sollten Sie Security-Anbieter kontaktieren und um
Hilfe bei der Wiederherstellung der Daten bitten. Selbst wenn dies nicht moglich ist, konnen sie lhnen
sagen, ob es sich bei der vorliegenden Ransomware womaoglich um eine Variante handelt, bei der die
Tater Ublicherweise auch nach Zahlung des Losegeldes die Daten nicht entschltsseln.

Manche Organisationen gehen irrtimlich davon aus, dass eine Losegeldzahlung weniger

Kosten verursachen wirde, als die Daten wiederherzustellen. Dass es sich dabei um eine
Milchmadchenrechnung handelt, dirfte nach den oben genannten Argumenten klar sein. Vor allem
nach der Erkenntnis, dass Sie es hier nicht mit Akteuren zu tun haben, auf deren grundsatzliche
Rechtschaffenheit Sie vertrauen konnen und dass Sie letztlich mit Ihrem Losegeld weitere Angriffe auf
sich oder andere unterstitzen.

Vielleicht haben Sie von Ransomware gehort, die ihren Opfern ,netterweise” beweisen mochte, dass die
Entschlusselung auch funktioniert. Zu diesem Zweck muss das betroffene Unternehmen lediglich eine
verschlisselte Datei an die Angreifer zurticksenden. Und tatsachlich: Das Opfer enthalt eine vollstandig
entschlisselte Datei zuriick. Dies zieht aber wiederum ganz andere Probleme nach sich. Senden Sie eine
verschlusselte Datei an den Angreifer, zeigen Sie ihm womaglich, dass es sich hierbei um in irgendeiner


https://www.welivesecurity.com/2021/07/08/ransomware-pay-not-pay-legal-illegal-these-are-questions/
https://www.cybereason.com/hubfs/dam/collateral/ebooks/Cybereason_Ransomware_Research_2021.pdf
https://www.fbi.gov/news/stories/incidents-of-ransomware-on-the-rise
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Weise wertvolle Informationen handelt. Oder noch schlimmer: Enthalt die zu entschlisselnde Datei
personenbezogene oder andere vom Gesetzgeber geschitzte Informationen, machen Sie sich selbst
aktiv der Preisgabe dieser Daten an Dritte schuldig — mit den entsprechenden Folgen.

Ein weiterer wichtiger Punkt: Sobald Sie die eigentliche Ransomware mithilfe von Security-Software von
Ihren Systemen entfernen, kann es sein, dass die Daten gar nicht mehr entschlusselt werden konnen.
Hadufig ist der Entschllsselungsmechanismus namlich selbst Teil der Malware.

Kurzum: Die Zahlung eines Losegelds 16st keine Probleme — und erzeugt im Zweifel sogar zusatzliche.

DIE ZUKUNFT VON RANSOMWARE

Jeder, der mit dem Schutz von Systemen und Daten zu tun hat, kennt die berihmte ,CIA"-Formel

der Informationssicherheit: Confidentiality (Vertraulichkeit), Integrity (Integritat) und Availability
(Verflgbarkeit). Ziel von Ransomware ist es, das ,A", also die Verfuigbarkeit der Daten, zu
kompromittieren. Mit zunehmender Abhangigkeit der Unternehmen von Technologie und Daten fur
den reibungslosen Ablauf der Geschaftsprozesse wachst auch die Angriffsflache fiir Ransomware.
Entsprechend konnen wir — vorausgesetzt, es ergeben sich keine groReren weltpolitischen oder
okonomischen Veranderungen - davon ausgehen, dass Ransomware weiterhin bestehen und sich stetig
weiterentwickeln wird.

Mit mehr als 30 Jahre Erfahrung in Sachen IT-Security konnen wir festhalten, dass neuartige Malware
meist folgende Evolutionsschritte durchlauft:

« Sicherheitsliicken in einer neuen Technologie werden entdeckt und ihr Potenzial flr den Missbrauch
durch Kriminelle analysiert.

e Hersteller, Security-Experten und Anwender entwickeln erste MaRnahmen zur SchlieRung der Lucke.

e Tatsachliche Angriffsversuche Uber die Sicherheitsllicke bleiben zunachst die Ausnahme, da es sich flr
Kriminelle (noch) nicht lohnt und sie genug mit ,althergebrachten” Strategien verdienen.

¢ Ohne tatsachliche Angriffe ,in freier Wildbahn" schwindet die Motivation, GegenmaRnahmen
aufrechtzuerhalten.

e Kriminelle entdecken die ,neue” Schwachstelle schlieRlich doch fir sich und beginnen, sie groRflachig
auszunutzen.

¢ Ein neuer Malware-Trend entsteht.

Entsprechend verlief beispielsweise die Entwicklung von DDoS-Attacken, z.B. gegen loT-
Uberwachungsgerdte (Mirai) und die Entwicklung von Router-Malware (VPNFilter). Apropos Internet
of Things: Ransomware profitiert derzeit stark vom Trend hin zu (oft schlecht gesicherten) loT-Geraten,
industriellen Steuerungssystemen mit Internetzugang sowie ,smarten” Gebauden und Fahrzeugen
(darunter autonome Fahrzeuge, siehe auch den Artikel ,RoT: Was ist Ransomware of Things” sowie das
Webinar ,Ransomware from the Dark Side".)

Flr die Zukunft lassen sich eine Vielzahl an Szenarios entwerfen, sollten die Gewinne nachlassen, die
Kriminelle mit den aktuell verfugbaren Methoden erreichen. Denken Sie nur an Router-Malware, die den
Netzwerktraffic drosseln oder komplett sperren konnte, bis ein Losegeld bezahlt wurde. Sie konnte zudem
drohen, den Router komplett unbrauchbar zu machen oder anktindigen, Traffic-Inhalte zu veroffentlichen,
sollte versucht werden, die Malware zu entfernen.

Weiterhin ware es denkbar, dass Fahrzeuge, Wohnungen und Gebaude aus der Ferne gesperrt werden,
um Losegeld zu erpressen. Steuerungssysteme von Heizungen, Klimaanlagen usw. sind quasi pradestiniert
dafir, ein lohnenswertes Ziel fur Erpressungsversuche zu werden (und sind es in Ansdtzen auch schon). Auch
dass Industrie-Roboter ein Ziel fur Malware-Angriffe sein konnen, wurde bereits gezeigt.



https://www.eset.com/fileadmin/ESET/US/Newsroom/2017/03/ESET_Trends-and-Prediction_2017_Ransomware.pdf
https://www.eset.com/us/business/resources/webinars/ransomware-from-the-dark-side/
https://www.welivesecurity.com/2019/02/20/siegeware-when-criminals-take-over-your-smart-building/
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Fur Unternehmen ergeben sich aus diesen Entwicklungen verschiedene Implikationen. Wir empfehlen,
generell folgendermaRen vorzugehen:

* Nehmen Sie die Gefahren, die von Ransomware ausgehen, in Ihr Risikomanagement auf und planen
Sie damit.

« |dentifizieren Sie mogliche Ransomware-Ziele im Unternehmen, also |oT-Gerdte, SOHO-Router,
Roboter, Steuerungssysteme und autonome Systeme und dokumentieren Sie jedes einzelne.

* Dokumentieren Sie Schwachstellen und Sicherheitsliicken in diesen Geraten.

» Gibt es bereits Patches fur diese Sicherheitsllcken, fihren Sie sie durch und erstellen Sie Updateplane,
damit die Gerate immer auf dem aktuellen Stand sind.

* Isolieren Sie IoT- und vergleichbare Gerdte von Produktivnetzen.

FAZIT

Die Daten, Methoden und Fallbeispiele in diesem Paper zeigen vor allem eines: Ransomware ist und
bleibt eine der groRten Gefahren fur die IT-Security, insbesondere von Unternehmen. Nicht zuletzt
die Entwicklung des Doxings im Jahr 2019 hatte groRen Anteil daran, dass Ransomware zu einem
eintraglichen Geschaft fir Cyberkriminelle wurde.

Diesem Trend schlossen sich schnell weitere Akteure an und entwickelten ihn weiter. Auf Basis des
Doxing entstanden immer neue Methoden, die nicht nur die Daten, sondern auch die Webseiten,
Mitarbeiter, Geschaftspartner und Kunden in Erpressungsversuche mit einbezogen — und so den Druck
auf ihre Opfer immer weiter erhohten.

Die weltweite COVID 19-Pandemie und die damit einhergehenden Angste und Unsicherheiten spielten
den Urhebern und Verbreitern von Ransomware erneut in die Hande. Ransomware-Gruppen begannen,
in groRem Stil Brute Force-Angriffe auf RDP zu fahren — aktuell einer der am haufigsten missbrauchten
Angriffsvektoren.

Neben solchen technischen Moglichkeiten setzen Cyberkriminelle weiterhin auf den ,menschlichen
Gefahrenfaktor”: Spam mit verseuchten Makros, Fake-Links und Botnetze sind keineswegs von der
Bildflache verschwunden.

Die Erpressungsmethoden werden immer raffinierter, die Verbreitungswege immer ausgefeilter.
Entsprechend steigen die Gewinne, die Kriminelle aus ihren Kampagnen ziehen konnen. Das Geld hilft

dann wiederum, umfassende Geschaftsmodelle auf Ransomware aufzubauen und weitere fragwdrdige
Akteure anzuziehen. Diese sparen sich nicht selten den Umweg, eigene Ransomware zu entwickeln oder zu
verbreiten, sondern kaufen fertige Exploit-Kits flir bekannte Sicherheitsllcken oder gestohlene Zugangsdaten.

Doch nicht nur Ransomware as a Service (RaaS) ist ein besorgniserregender Trend in der
Bedrohungslandschaft. Auch die zunehmende Anzahl an Ransomware-Vorfallen tber die Supply Chain
deutet an, in welche Richtung sich die Lage entwickeln konnte.

Ransomware-Gruppen sind mittlerweile sowohl mit finanziellen als auch personellen Mitteln so gut
ausgestattet, dass kein IT- und Security-Verantwortlicher mehr die Augen vor den Entwicklungen
verschlieRen kann. Dabei hat sich seit dem Beginn dieses Jahrzehnts immer wieder deutlich gezeigt,
welchen starken Schutz durchdachte und rigoros umgesetzte Security-Richtlinien, Soft- und
Hardwareeinstellungen sowie starke Passworter in Kombination mit Multi-Faktor-Authentifizierungen
bieten. Viele der hier genannten Fallbeispiele unterstreichen zudem die Wichtigkeit regelmaRiger
Updates, um bekannte Schwachstellen zu schlieRen und so zumindest eines der wichtigsten Einfallstore
zu schlieRen.

Fur die Bekampfung von Zero Day-Exploits, Botnetzen, Malware-Spam sowie anderen, technisch
komplexeren Methoden braucht es jedoch eine starkere Abwehr. Eine zuverldssige mehrschichtige
Endpoint Security erkennt auch potenzielle Bedrohungen in E-Mails, Fake-Links sowie mogliche Angriffe


https://www.welivesecurity.com/2019/01/30/love-you-malspam-makeover-massive-japan-targeted-campaign/
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auf RDP und andere Netzwerkprotokolle. Mit einer umfassenden EDR-LOsung behalten Security-
Verantwortliche zudem den Uberblick tiber alle Vorgange im Netzwerk, konnen UnregelmaRigkeiten
und potenzielle Malware frithzeitig identifizieren und die betroffenen Gerate isolieren.

Jede technische Neu- und Weiterentwicklung birgt immenses Potenzial, die Gesellschaft ein Stiick
voranzubringen. Gleichzeitig bietet jede neue Technologie Cyberkriminellen die Moglichkeit, auf
immer neuen Wegen aktiv zu werden. Wir hoffen, dass unsere Erklarungen zu den Gefahren, die von
Ransomware ausgehen und den Mdoglichkeiten, sich effektiv davor zu schitzen, helfen, das positive
Potenzial von Technologie vollends auszuschopfen und gleichzeitig die Gefahren zu minimieren.
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