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Pocitace a internet prinasaju malym firmam mnozstvo
vyhod, no s novymi technolégiami prichadzaju aj rizika.
Niektoré rizika vyplyvajlce z udalosti akymi sa fyzicka
kradez a prirodné katastrofy, je mozné znizit alebo
udrziavat pod kontrolou vdaka rozumnému spravaniu
a preventivnym opatreniam. Narocnejsie je zvladat
rizika stvisiace s kybernetickym zloc¢inom, akym je
napriklad kradeZ informacii s cielom spenazit ich na
ciernom trhu.

Viac ako 70 percent kybernetickych tGtokov je
zacielenych na malé/stredné podniky, no mnozstvo
majitelov takychto firiem si stale mysli, ze im Gtok
nehrozi prave pre malt velkost firmy a obmedzenym
aktivam.' Bohuzial, nie je to pravda.

Tato zakladna bezpecnostna prirucka vam pomaoze
chranit vasu firmu pred kybernetickymi hrozbami.

Castym cielom kybernetickych zlo¢incov st osobné
Udaje, t. j. informacie, ktoré sa daji zneuzit na
kradez identity. Aj tie najmensie firmy s velkou
pravdepodobnostou spracovavaji nejaké osobné
(daje zakaznikov alebo dodavatelov, ktoré s

z pohladu Gtoénikov vynosné. Dalsim oblibenym
cielom kybernetickych zlocincov st informacie

o0 Gctoch vratane Udajov z kreditnych kariet, cisiel
bankovych Gctov, hesiel k internetovému bankovnictvu,
e-mailovych kont a prihlasovacich tdajov do sluZieb,
ako su eBay, PayPal, Amazon ¢i AliExpress.

Takéto informacie sa daju predat na ¢iernom trhu inym
zlo€incom, ktori sa Specializujd na ich zneuzitie v ramci
najroznejsich podvodov.

Nasledky kradeze tdajov

Vacsina malych firiem disponuje informaciami o G¢toch
a osobnymi Gidajmi, ktoré by mohli zlo¢inci zneuZit.
Nezabudajte preto na to, Ze zodpovednost za nasledky
kradeze tdajov s vysokou pravdepodobnostou

bude niest vasa firma - napriklad v pripade kradeze
informacii o vasich zakaznikoch a ich zneuziti na
podvody.

Niektoré Gdaje st chranené zakonmi a nariadeniami,
akymi st napriklad nariadenie GDPR (o osobnych
Gdajoch) v Eurépskej Gnii (EU) alebo zdkon HIPAA

(o lekarskych Gdajoch) a Standardy PCI (o Gdajoch
kreditnych kariet) v Spojenych Statoch americkych.
Mnohé z tychto predpisov tiez vyzadujq, aby firmy
oznamovali akékolvek narusenie bezpecnosti, ktoré
vystavi osobné (daje riziku mozného zneuZitia, i uz je
to strateny notebook obsahujlici Gidaje o zakaznikoch

alebo USB kl't¢ s lekarskymi zaznamami.

Znamena to, ze aj ked je vasa firma mala, treba prijat
systematicky pristup k zabezpeceniu vietkych tdajov,
ktoré vam boli zverené. Pri rieSeni ochrany digitalneho
majetku vasej firmy by ste si mali vas celkovy pristup

k informacnej bezpecnosti zdokumentovat. To vam
nasledne pomdZze aj pri vzdelavani zamestnancov o ich
zodpovednosti v oblasti kybernetickej bezpecnosti.

Okrem toho nie je neobvyklé, Ze vacsie spolocnosti
pozaduji od dodavatelov ddkaz o tom, Ze vyskolili
svojich zamestnancov v oblasti bezpecnosti a ze
zaviedli nalezité bezpecnostné opatrenia. Ak potom
ddjde k naruseniu bezpecnosti, zdokumentovana
bezpecnostna politika vam pomoze dokazat, ze ste
vyvinuli potrebné Gsilie na ochranu informacii.

1Zdroj: U.S. Small and Medium Sized Business 2014 - 2018 Forecast — Stldia od spolo¢nosti IDC
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Aké kroky podniknut

Pripravili sme pre vas systematicky pristup ku
kybernetickej bezpecnosti zhrnuty do Siestich krokov:

« Posud'te svoje aktiva, rizika a zdroje.

* Vytvorte si politiky.

» Zvolte kontrolné prostriedky.

» Nasad'te kontrolné prostriedky.

* Vzdelavajte zamestnancov, riadiacich
pracovnikov a dodavatelov.

» Nadalej vyhodnocujte, auditujte a testujte.

Podme sa postupne pozriet na kazdy z tychto krokov.

Posuid'te svoje aktiva, rizika a zdroje

Urobte si zoznam vsetkych pocitacovych systémov

a sluzieb, ktoré vasa firma pouZiva. Koniec koncoy,

ak nemate prehlad o tom, o vlastnite, nedokazete to
ochranit. Nezabudnite zahrn(t mobilné zariadenia, ako
s smartfony a tablety, ktoré vy alebo vasi zamestnanci
vyuzivate na pristup k firemnym informaciam alebo
Gdajom o zakaznikoch.
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Toto je obzvlast dblezité, kedZe sa odhaduje, ze

60 percent zamestnancov obchadza bezpecnostné
prvky na svojich mobilnych zariadeniach a 48 percent
zamestnancov vypina bezpecnostné nastavenia, ktoré
vyzaduje ich zamestnavatel.’

Nezabudnite tiez na obchodné online sluzby, ako
je SalesForce, webové stranky online bankovnictva
a cloudové sluzby, ako st iCloud a Google Docs.

Vytvoreny zoznam si prejdite a zvazte rizika spojené

s kazdou polozkou. Polozte si otazku, kto alebo ¢o
predstavuje hrozbu. Dobré je tiez zamysliet sa nad tym,
o zlé by sa potencialne mohlo stat. Niektoré rizika
maju vacsiu pravdepodobnost vyskytu ako iné, ale
uvedte ich do zoznamu vsetky a nasledne ich zorad'te
podla toho, aké velké Skody by mohli spdsobit a aka je
moznost, Ze k danym rizikam skutoc¢ne ddjde.

Mozno budete potrebovat externti pomoc s tymto
procesom, a prave preto potrebujete dalsi zoznam:
zdroje, ktoré mozete vyuzit na rieSenie kybernetickych
problémov. MdZe to byt niekto zo zamestnancov, kto
ma dobré znalosti a vyzna sa v bezpecnosti, alebo to
md&Ze byt obchodny partner ¢i dodavatel.

Dvojfaktorovd autentifikdcia (2FA) sa stala
zdkladnym prvkom ochrany (dajov pred
neoprdvnenym pristupom a zneuZzitim, a to
obzvldst pre malé firmy.

Implementdcia 2FA priddva dodatocnd vrstvu
zabezpecenia tym, Ze sa od pouZivatela vyZaduje,
aby okrem svojho prihlasovacieho mena a hesla
zadal aj jednorazové, ndhodne vygenerované heslo.

Mnohym tnikom tdajov, ktoré boli zverejnené

v poslednych mesiacoch, sa dalo predist prdve
zavedenim 2FA. Aj keby sa v takomto pripade
ttocnikom podarilo infikovat pocitac a ukradnit
heslo, nedokdzali by sa dostat do prislusného tGctu,
pretoZe by nepoznali jednorazovy pristupovy kod.

Pridanie 2FA do vdsho sticasného bezpecnostného
rieSenia pomdha nielen chrdnit tidaje, ale taktieZ
dosiahnut stlad s nariadeniami o viacfaktorovej
autentifikdcii a predchddzat neoprdvnenému
pristupu k stratenym alebo odcudzenym
notebookom a inym zariadeniam.

In3titlcie Clenskych Statov EU a mimovladne
organizacie taktiez poskytuju poradenstvo a zdroje.
Obratit sa mozete napriklad na Europol, CERT-EU ¢i
Agentiru EU pre bezpeénost sieti a informacii (ENISA).

Ak sa chcete uistit, Ze vasi zamestnanci poznaju
osvedcené bezpecnostné postupy, zorganizujte pre nich
Skolenia.

Vytvorte si politiky

Solidny bezpecnostny program zacina bezpecnostnymi
politikami, ktoré maji podporu najvyssieho vedenia.
Ak ste $éfom, musite dat vsetkym najavo, Ze beriete
bezpecnost vazne a ze vasa spolo¢nost je zaviazana
chranit sikromie a bezpecnost vsetkych Gdajov,

s ktorymi zaobchadza. Dalej treba jasne uviest vietky
politiky, ktoré chcete v ramci spolo¢nosti vyndtit,
napriklad zakaz neopravneného pristupu k firemnym
systémom a tdajom a zakaz vypinania bezpecnostnych
nastaveni na mobilnych zariadeniach zamestnancov.

2 Zdroj: The Cost of Insecure Mobile Devices in the Workplace — Stddia instititu Ponemon z roku 2014



Zvol'te kontrolné prostriedky

Na vynutenie politik slizia kontroly. Ak chcete napriklad
vynutit politiku zakazujlcu neopravneny pristup

k firemnym systémom a idajom, mozete zaviest
celkovu kontrolu nad pristupom k firemnym systémom
pomocou jedinec¢ného prihlasovacieho mena, hesla

a dvojfaktorovej autentifikacie (precitajte si cast o 2FA).

Ak chcete mat kontrolu nad tym, ktoré programy je
povolené spustat na firemnych pocitacoch, mozZete
sa rozhodnUt nedat zamestnancom administratorské
prava. Aby ste zabranili Gnikom Gdajov, ktoré moze
zapricinit strata alebo kradeZ mobilnych zariadeni,
mdZete od zamestnancov vyzadovat, aby takéto
udalosti hlasili eSte v ten isty den, a zaroven mdzete
zaviest okamzité vzdialené uzamknutie a vymazanie

takychto zariadeni.

Potrebujete minimalne tri zakladné bezpec¢nostné
technolégie:

e antimalvérovy softvér, ktory ochrani firemné
zariadenia pred Skodlivym kdédom,

 softvér urceny na Sifrovanie, ktory znemozni
pristup k Gdajom na stratenych alebo
ukradnutych zariadeniach (o odporuca aj
nariadenie GDPR),

« systém dvojfaktorovej autentifikacie, aby sa
na ziskanie pristupu k firemnym systémom
a Gudajom okrem prihlasovacieho mena a hesla
vyzadoval aj dalsi bezpecnostny prvok.

Nasad'te kontrolné prostriedky

Pri nasadzovani kontrolnych prostriedkov sa uistite,

Ze funguja. Napriklad by ste mali mat zavedenu politiku,
ktora zakazuje pouzitie neopravneného softvéru

na firemnych systémoch - jednym z vasich kontrolnych
prostriedkov bude antimalvérovy softvér, ktory
kontroluje systém na pritomnost Skodlivého kodu.
Antimalvérovy softvér musite nainstalovat a otestovat,
¢i nezasahuje do beZnych firemnych operacii, ako aj
zdokumentovat postupy, ktorymi sa maji zamestnanci
riadit v pripade zachytenia malvéru.

Vzdelavajte

Nestadci, ak budd zamestnanci vediet, aké bezpecnostné
politiky a postupy platia vo vasej spoloc¢nosti. Musia

tiez chapat, preco s nevyhnutné. Je preto potrebné
investovat do zvySovania povedomia o bezpecnosti

a do vzdelavania v tejto oblasti - toto je zvacsa

to najucinnejSie bezpecnostné opatrenie, ktoré mozete
vo svojej spolocnosti implementovat.

Ked budete pracovat so svojimi zamestnancami,
dokazete zvysit povedomie o problémoch, akymi

st napriklad phishingové e-maily. Nedavna sprava
venovana Unikom dat ukazala, ze zamestnanci
otvorili 21 percent zaslanych phishingovych e-mailov
a 16 percent prijemcov otvorilo aj prilohu - takéto
spravanie zamestnancov vyrazne zvysuje moznost
Gniku Gdajov a kradeZe informacii.

Dolezité je vzdelavat vietky osoby, ktoré pouzivaja
vase firemné systémy, vratane veddcich pracovnikoy,
dodavatelov a partnerov. A pamatajte, Ze porusenie
bezpecnostnych politik musi mat svoje nasledky.
Neschopnost presadzovat politiky totiz podkopava celé
Gsilie vynalozené na zvySovanie IT bezpecnosti.

Nadalej prehodnocuijte, auditujte
a testujte

Kyberneticka bezpecnost je pre kazdu firmu,

¢i uz velkd alebo mald, dlhodobym procesom,

nie jednorazovym projektom. Mali by ste si preto
naplanovat pravidelné prehodnotenie firemného
zabezpecenia aspon raz rocne. Pravidelne sledujte
informacie o novovznikajlcich hrozbach &itanim
bezpecnostnych sprav na webovych strankach, akymi
su napriklad WelLiveSecurity.com, KrebsOnSecurity.com
a DarkReading.com.

Vase bezpecnostné politiky a kontrolné prostriedky
budete pravdepodobne musiet aktualizovat viac ako
raz rocne v zavislosti od zmien vo firme, akymi s(
napriklad vztahy s novymi dodavatelmi, nové projekty,
novi zamestnanci alebo odchadzajlci zamestnanci

(v tomto pripade treba tieZ zabezpecit, aby bol pristup
odchadzajlicich zamestnancov do vietkych systémov
zruSeny). Zvazte prijatie externého konzultanta, ktory
vykona penetracny test a bezpe¢nostny audit, ¢im
zistite, kde st vase slabé miesta, a nasledne ich budete
moct riesit.

3 Zdroj: The Cost of Insecure Mobile Devices in the Workplace - Stddia institGtu Ponemon z roku 2014
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Sucasna vina kybernetického zlocinu sa tak skoro
neskonci, takZe je potrebné, aby ste neustale
vyvijali maximalne Usilie na ochranu tdajov

a systémov, ktoré st z pohladu dnesnych malych
firiem zivotne dblezité.

Stephen Cobb uZ viac ako 25 rokov skiima zabezpecenie
ddt a ochranu osobnych lidajov a poskytuje viddnym
inStitticidm USA a niektorym z najvacsich svetovych
spolocnosti poradenstvo v oblasti stratégie informacnej
bezpecnosti. Cobb je tieZ spoluzakladatelom dvoch
tispesnych IT bezpecnostnych firiem, ktoré sa
akviziciou stali sticastou verejne obchodovanych
spolocnosti, a je autorom niekolkych knih a stoviek
Cldnkov o informacnej bezpecnosti. Od roku 1996 je
certifikovanym profesiondlom v oblasti informacnej
bezpecnosti (CISSP) a pésobi v San Diegu v rdmci
globdineho vyskumného timu spolo¢nosti ESET.

UZ viac ako 30 rokov ESET® vyvija popredny
bezpecnostny softvér pre firmy a domdcnosti na celom
svete. V/ rdmci Sirokej Skdly rieSeni urcenych pre koncové
pracovné stanice a mobilné zariadenia az po Sifrovanie
a dvojfaktorové overovanie prindsa ESET zdkaznikom
vysokovykonné a zdroveri jednoducho pouZitelné
produkty, vdaka ktorym firmy aj domdcnosti moZu bez
obdv vyuzivat cely potencidl svojich technoldgii. ESET
chrdni pouZivatelov bez zbytocného rusenia 24 hodin
denne, pricom ochranné mechanizmy sa aktualizuji

v redlnom Case, aby boli pouZivatelia vZdy v bezpeci

a firemnd prevddzka mohla fungovat bez preruseni.
Viac informdcii ndjdete na stranke www.eset.sk.

Prezrite si IT bezpecnostné rieSenia, ktoré pre malé
firmy pontika spolocnost ESET.

ZISTIT VIAC

Objavte dvojfaktorovi autentifikdciu od
spolocnosti ESET, ktord vdm poskytne vyssSiu
lroveri ochrany lidajov a umoZiiuje overit identitu
pouZivatela jedinym tuknutim na mobilnom
zariadeni.

ZISTIT VIAC

Nastudujte si potrebné informdcie o vSeobecnom
nariadeni Eurdpskej tnie o ochrane osobnych
lidajov (GDPR) a zistite, ako si zaistit stilad s tymto
zdvdznym nariadenim.

ZISTIT VIAC



http://www.eset.sk
https://www.eset.com/sk/firemna-it-bezpecnost/male-firmy/
https://www.eset.com/sk/firemna-it-bezpecnost/ochrana-endpoint-zariadeni/dvojfaktorova-autentifikacia/
https://encryption.eset.com/sk/

